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Abstract 

This study focuses on the problem of conceptual confusion between digital 

crimes and traditional and economic crimes on the one hand, and between 

cybersecurity, information security and digital privacy on the other hand, a 

confusion that results in a lack of understanding of the legal nature of these 

phenomena and a lack of clarity in the mechanisms to confront them. The 

importance of this study is manifested in its scientific aspect by contributing to 

the control of terminology and identifying the essential differences between 

them in order to enhance the theoretical construction in criminal jurisprudence, 

and in its practical aspect by guiding the legislator and decision makers towards 

the development of legislation more accurate and appropriate to the nature of 

the digital environment. 

 The study adopted the descriptive analytical approach by extrapolating legal 

texts and doctrinal opinions and analyzing them in the light of contemporary 

technical developments. The results concluded that digital crimes represent an 

independent criminal phenomenon with a special technical environment, while 

cybersecurity remains a broad preventive framework that differs in content from 

information security and digital privacy, which requires the formulation of 

precise legislative treatments to accommodate these differences and achieve 

integrated protection of digital security. 
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 الملخص
تتسحػر ىحه الجراسة حػؿ إشكالية الخمط السفاـيسي بيغ الجخائع الخقسية والجخائع التقميجية والاقترادية مغ 

وأمغ السعمػمات والخرػصية الخقسية مغ جية أخخى, وىػ خمط يتتختب  جية, وبيغ الأمغ الديبخاني
عميو قرػر في فيع الصبيعة القانػنية ليحه الطػاىخ وعجـ وضػح في آليات مػاجيتيا. وتتجمى أىسية ىحه 
الجراسة في جانبيا العمسي مغ خلبؿ الإسياـ في ضبط السرصمحات وتحجيج الفػارؽ الجػىخية بيشيا بسا 

شاء الشطخي في الفقو الجشائي, وفي جانبيا العسمي مغ خلبؿ تػجيو السذخع وصشاع القخار نحػ يعدز الب
 .وضع تذخيعات أكثخ دقة وملبئسة لصبيعة البيئة الخقسية

وقج اعتسجت الجراسة السشيج الػصفي التحميمي  عبخ استقخاء الشرػص القانػنية والآراء الفقيية وتحميميا  
ية السعاصخة. وخمرت الشتائج إلى أف الجخائع الخقسية تسثل ضاىخة إجخامية مدتقمة في ضػء التصػرات التقش

ذات بيئة تقشية خاصة, بيشسا يطل الأمغ الديبخاني إشارًا وقائيًا واسعًا يختمف في مزسػنو مغ أمغ 
السعمػمات والخرػصية الخقسية, الأمخ الحي يدتجعي صياغة معالجات تذخيعية دؾيقة تدتػعب ىحه 

 الخقسي. للؤمغ فػارؽ وتحقيق حساية متكاممةال
امغ , الجخائع الاقترادية ,الجخائع التقميجية, الامغ الديبخاني ,الجخائع الخقسية: الكلمات المفتاحية

 .الخقسية الخرػصية ,السعمػمات
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 ةػػػمالسقجِّ 

 البحث أولا: التعخيف بسػضػع

لا يتجدأ  جدءً أصبح الفزاء الديبخاني  إذيذيج العالع السعاصخ تحػلًا عسيقًا بفعل الثػرة الخقسية, 
 بػصفيامغ مختمف الأنذصة الاقترادية والاجتساعية والدياسية. ومع ىحا التصػر بخزت الجخائع الخقسية 

شكلًب ججيجًا مغ الجخيسة, يختمف عغ الجخائع التقميجية مغ حيث أدوات التشفيح وبيئة ارتكابيا ونتائجيا. وقج 
مػضػع تسييد الجخائع الخقسية عغ الجخائع التقميجية, مغ خلبؿ بياف أوجو  أقداموفي أحج  البحث تشاوؿ

لبؼ التي تتعمق بعشرخ السكاف والدماف التذابو الستسثمة بالقرج الجشائي والزخر الستختب, وأوجو الاخت
جانبًا آخخ يخز السقارنة  البحث تشاوؿوالأثخ السادي وأساليب التشفيح والأدوات والقػانيغ السصبقة. كسا 

بيغ الجخائع الخقسية والجخائع الاقترادية, حيث أبخزت أوجو التذابو بيشيسا كالارتباط بالجوافع الاقترادية 
تفادة مغ التكشػلػجيا, مقابل أوجو الاختلبؼ مغ حيث الدماف والسكاف وأساليب التشفيح والتأثيخ السالي والاس

 والأدوات القانػنية السدتخجمة في السعالجة.
خط الجفاع الأوؿ ضج  عجّهِ عمى مػضػع الأمغ الديبخاني ب البحث ركدوفي جانب آخخ, 

غ خلبؿ بياف نقاط الالتقاء مثل حساية تع التسييد بيشو وبيغ أمغ السعمػمات م إذالتيجيجات الخقسية, 
البيانات وإدارة السخاشخ, إلى جانب أوجو الاختلبؼ التي تتعمق بالشصاؽ والأىجاؼ والأدوات. كسا تصخقت 

أف الأوؿ يختبط بحساية الأنطسة  مبيشةالجراسة إلى التسييد بيغ الأمغ الديبخاني والخرػصية الخقسية, 
جسات, بيشسا الثانية تتسحػر حػؿ حساية الحقػؽ الفخدية والبيانات الذخرية والبشى التحتية الخقسية مغ الي

دعى إلى تقجيع رؤية شاممة لخرائز الجخائع الخقسية والأمغ ي البحثومشع استغلبليا. وبحلظ, فإف 
الديبخاني وما يتقاشع معيسا مغ مفاـيع أخخى, مغ خلبؿ تحميل أوجو التذابو والاختلبؼ بذكل يعدز 

 لقانػني والعسمي ليحه الطػاىخ السدتحجثة.الفيع ا

 :البحثىسية أ ثانيا: 

 مغ جانبيغ رئيدييغ: البحثتبخز أىسية مػضػع 

 الأىسية العمسية أ: 
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في تدميط الزػء عمى التسييد بيغ الجخائع الخقسية والجخائع  لمبحثتتجمى الأىسية العمسية 
بيغ  الاختلبؼالتقميجية, والجخائع الاقترادية, مع بياف أوجو التذابو والاختلبؼ. كسا تػضح الجراسة 

الأمغ الديبخاني وأمغ السعمػمات والخرػصية الخقسية, بسا يداىع في إثخاء السعخفة القانػنية والأكاديسية 
 ه السفاـيع الستجاخمة, وتػضيح أبعادىا الشطخية والعسمية في البيئة الخقسية.حػؿ ىح

 الأىسية العسمية ب: 

مغ خلبؿ السداىسة في تػعية السذخعيغ وأجيدة إنفاذ القانػف  لمبحثتطيخ الأىسية العسمية 
يبخانية. كسا بأىسية وضع أشخ قانػنية وتذخيعية متخررة لمتعامل مع الجخائع الخقسية والتيجيجات الد

لستخحي القخار والسيشييغ في السجاؿ الأمشي فخص تصػيخ استخاتيجيات فعالة لسكافحة  البحثتتيح نتائج 
 الجخائع الخقسية وحساية البيانات والأنطسة, بسا يزسغ تعديد الأمغ الػششي والسجتسعي.

 البحثثالثا: اشكالية 
بيغ الجخائع الخقسية والجخائع التقميجية في التسييد  كاؼفي غياب وضػح  البحثتكسغ إشكالية 

والجخائع الاقترادية مغ جية, وبيغ الأمغ الديبخاني وأمغ السعمػمات والخرػصية الخقسية مغ جية 
 أخخى, وىػ ما يدتجعي الػقػؼ عمى خرائز كل مشيا وبياف الفػارؽ الجػىخية ؼيسا بيشيا.

 البحثرابعا: أىجاؼ 

 ومشيا: عجة ىجاؼأ لى تحقيق إمغ الديبخاني لأمغ الأعغ مػضػع الحاتية لمجخائع الخقسية وا بحثشا ييجؼ
 . تسييد الجخائع الخقسية عغ الجخائع التقميجية.1
 . تسييد الجخائع الخقسية عغ الجخائع الاقترادية.2
 . تسييد الأمغ الديبخاني عغ أمغ السعمػمات.3
 عغ الخرػصية الخقسية. . تسييد الأمغ الديبخاني4

 البحثخامدا: مشيجية 
السشيج الػصفي التحميمي, عبخ تحميل الشرػص والآراء الستعمقة بالجخائع  البحث عمى اعتسج

 الخقسية والأمغ الديبخاني ومقارنتيا بالجخائع التقميجية والاقترادية وأمغ السعمػمات والخرػصية الخقسية.
 :البحثسادسا: ـيكمية 
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 ٬حا السػضػع تفخض عميشا اف نتشاوؿ السػضػع ضسغ خصة بحثية مكػنة مغ مبحثيغف دراسة ىإ
وؿ عغ لأنتكمع في السصمب ا ٬ضسغ مصمبيغ ٬نتكمع في السبحث الاوؿ عغ مػضػع ذاتية الجخائع الخقسية

 ونتشاوؿ في السصمب الثاني مػضػع تسييد الجخائع ٬مػضػع تسييد الجخائع الخقسية مغ الجخائع التقميجية
 الخقسية مغ الجخائع الاقترادية.

نتكمع في  ٬ضسغ مصمبيغ ٬مغ الديبخانيلأما في السبحث الثاني سػؼ يكػف لسػضػع ذاتية اأ
ويكػف السصمب الثاني مخرز لسػضػع  ٬مغ السعمػماتأمغ الديبخاني مغ لأوؿ عغ تسييد الأالسصمب ا

 .تسييد الامغ الديبخاني مغ الخرػصية الخقسية

 : ذاتية الجخائع الخقسية السبحث الاوؿ

أصبحت الخقسشة )التحػؿ الخقسي( مغ الأمػر الجػىخية في جسيع السعاملبت الاقترادية 
والاجتساعية والأمشية, والكثيخ مغ التعاملبت بذكل عاـ, سػاء أكاف عمى السدتػى السحمي أو عمى 

و لسغ أراد أف يػاكب التقجـ السدتػى الجولي, وأصبح أمخ تفخضو الحجاثة والتقجـ الحي يجب الأخح ب
العالسي, بل إف دوؿ العالع باتت تتدابق في التصبيقات الخقسية, والتحػؿ مغ الأساليب التقميجية إلى 
الأساليب الخقسية, وعشجما سادت الثػرة التكشػلػجية الخقسية وباتت محلب لتصبيقات إنياء السعاملبت 

إدارة السؤسدات والييئات والحكػمات, ضيخ لمعالع التجارية وغيخىا واستخجمت عمى نصاؽ واسع في 
, وجخائع الدخقات والتمرز والابتداز والتدػؿ والشرب والاحتياؿ (1)مفيػـ ججيج لمجخائع بذكل عاـ

والتيجيجات والتذييخ بذكل خاص تعارؼ العالع أف يصمق عمييا اسع الجخائع الخقسية وىحه الجخائع شسمت 
سػاء الاقترادية أو الأمشية مثميا مثل الجخائع التقميجية, ومع ضيػر ىحا  كل القصاعات مغ دوف استثشاء

الشػع مغ الجخائع ضيخت معو أساليب حجيثة لسكافحتيا ومحاربتيا عشج الفذل في مشعيا , وأصبحت 
الجخائع الخقسية, لا تدتخجـ مغ قبل عقػؿ إجخامية مخخبة فقط بل امتجت لتدتخجميا مشطسات وىيئات مغ 

ػصػؿ لتحقيق أىجافيا, وكحلظ أصبحت أداء تدتخجميا دوؿ لمتأثيخ عمى دوؿ أخخى وإخزاعيا أجل ال
 .(2)لدصػتيا وسيصختيا, حتى أصبحت أداة مغ أدوات الحخوب الحجيثة 

                                                           

عمى خصػرة الجخائع الاقترادية, بحث مشذػر في مجمة جامعة أسػاف  أحسج حدغ أبػ الحدغ, مجى تأثيخ الخقسشة   (1)
 .24, ص2224جامعة أسػاف,  -(, كمية الحقػؽ 1(, العجد ) 4لمعمػـ الإندانية, السجمج ) 

 .24أحسج حدغ أبػ الحدغ , مرجر سابق, ص   (2)
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وعمى ضػء ما تقجـ, تُعجُّ الجخائع الخقسية مغ السػاضيع القانػنية الحجيثة والسعقجة التي تكتدب 
ر الدخيع لمتكشػلػجيا وانتذار الإنتخنت في جسيع جػانب الحياة اليػمية. وقج أسيع أىسية متدايجة مع التصػ 

ىحا التصػر في ضيػر نػع ججيج مغ الجخائع يتسيد بخرائز وسسات تختمف عغ الجخائع التقميجية 
والجخائع الاقترادية. لحا إف دراسة ذاتية الجخائع الخقسية تدعى إلى فيع ىحه الخرائز وتػضيح كيؽية 

, وىػ ما سشػضحو في ىحا السبحث إذ سشسيد الجخائع الخقسية مغ تسييد ىحه الجخائع مغ الأنػاع الأخخى 
 الجخائع التقميجية فزلًب عغ تسييدىا مغ الجخائع الاقترادية وكلً مشيسا في مصمب مدتقل وبحدب الآتي:

 السصمب الأوؿ:  تسييد الجخائع الخقسية مغ الجخائع التقميجية
خائع الخقسية مغ الطػاىخ الحجيثة التي بخزت نتيجة لمتصػر التكشػلػجي وانتذار الإنتخنت, تُعجُّ الج

وتتسيد بخرائز تجعميا تختمف بذكل جحري عغ الجخائع التقميجية. فالجخائع التقميجية مثل الدخقة, 
ذ يتع تشفيح والقتل, والاعتجاءات الجدجية, عادة ما تتدع بػجػد مادي واضح يتعمق بالسكاف والدماف, إ

الجخيسة في بيئة مادية يسكغ للؤجيدة الأمشية ملبحطة الأدلة فييا بديػلة. أما الجخائع الخقسية, فيي تتع 
عبخ الذبكة الخقسية باستخجاـ تكشػلػجيا السعمػمات والاترالات, إذ غالبًا ما تكػف غيخ مخئية في البجاية 

 ا وملبحقتيا. ولا تتخؾ آثارًا ممسػسة, مسا يعقج عسمية اكتذافي
وعمى ضػء ما تقجـ, سػؼ نتصخؽ لبياف أوجو التذابو والاختلبؼ بيغ الجخائع الخقسية والجخائع 

 التقميجية وسػؼ نخرز لبحث كل مشيسا في فخع مدتقل وكسا يأتي:
 الفخع الاوؿ: أوجو التذابو بيغ الجخائع الخقسية والجخائع التقميجية

حجث في بيئة غيخ مادية, إلّا أف ىشاؾ بعس أوجو التذابو عمى الخغع مغ أف الجخائع الخقسية ت
الأساسية بيشيا وبيغ الجخائع التقميجية, إذ تذتخؾ الجخائع الخقسية مع الجخائع التقميجية في بعس الجػانب 

 الجػىخية مثل:
  : . القرج الجشائي1

الجشائي, إذ نرت  مغ قانػف العقػبات العخاقي القرج(  33 ) عخَّفت الفقخة الأولى مغ السادة
)القرج الجخمي ىػ تػجيو الفاعل ارادتو الى ارتكاب الفعل السكػف لمجخيسة ىادفًا الى نتيجة الجخيسة  بأنو

التي وقعت أو أية نتيجة جخمية أخخى(. ويتزح مغ التعخيف أعلبه أف لمقرج الجشائي عشاصخ وىي 
لإرادة أي أف يكػف الذخز مجرؾ الأمػر عمى العمع والارادة. والعمع ىشا ىػ قجر مغ الػعي يدبق تحقق ا
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وأما الإرادة فيي القػة الشفدية التي تتحكع في سمػؾ الانداف التي ترجر ( 1)نحػ صحيح ومصابق لمػاقع
 عغ وعي وإدراؾ لبمػغ ىجؼ معيغ.

وعمى ضػء ما تقجـ, يسكششا ملبحطة أف في كلب الشػعيغ مغ الجخائع, يػجج القرج الجخمي لجى 
سػاء أكاف اليجؼ ىػ الدخقة, الاحتياؿ, التدمل إلى الأنطسة أـ التدبب في أضخار. ىحا القرج الجاني, 

 . يُعجُّ العامل السذتخؾ بيغ جسيع أنػاع الجخائع
إذ يتذابو القرج الجشائي في الجخيسة التقميجية والخقسية في أنو يجب أف تكػف ىشاؾ إرادة 

أـ الاحتياؿ أـ الإضخار بالآخخيغ. ففي الجخيسة التقميجية  لارتكاب الجخيسة, سػاء أكاف اليجؼ الدخقة
)مثل الدخقة السادية( ويكػف القرج ىشا ىػ اختلبس السستمكات, وإف في الجخائع الخقسية)مثل اختخاؽ 

 الحدابات( يكػف القرج ىشا ىػ الاستيلبء عمى بيانات أو أمػاؿ بذكل غيخ قانػني.  
   :. الزخر الستختب عمى الجخيسة2

تبخز معالع التذابو بيغ الجخائع الخقسية والتقميجية كحلظ مغ حيث أف الشتيجة الشيائية لمجخيسة ىي 
إلحاؽ الزخر بالسجشي عميو. ففي كلب الشػعيغ مغ الجخائع يكػف ىشاؾ ضخر اقترادي مثل )سخقة 

لًب عع أف ىشاؾ فز  ,الأمػاؿ أو فقجاف معمػمات وأوراؽ ميسة تؤدي لأضخار اقترادية بالسجشى عميو( 
 .(2)اضخار معشػية مثل ) الدب والقحؼ والتذييخ(

 أوجو الاختلبؼ بيغ الجخائع الخقسية والجخائع التقميجيةالفخع الثاني: 
, فبيشسا تختكب الجخائع تختمف الجخائع الخقسية عغ الجخائع التقميجية في بيئة تشفيحىا وأدواتيا وآثارىا

بحجود زمانية ومكانية, في حيغ أف الجخائع الخقسية تختكب مغ خلبؿ الفزاء التقميجية في العالع السادي 
الخقسي باستخجاـ التقشيات الحجيثة, مسا يدسح بانتذارىا الفػري عبخ الحجود وتشفيحىا عغ بُعج, وصعػبة 

 تعقب الأدلة الخقسية مقارنة بالأدلة التقميجية السمسػسة في الجخائع التقميجية.
 ـ سشبيغ أوجو الاختلبؼ بيغ الجخائع الخقسية والجخائع التقميجية بحدب الآتي:وعمى ضػء ما تقج

 .    مغ حيث السكاف والدماف:1

                                                           

, 1998السصبػعات الجامعية, لبشاف, , ديػاف (الجخيسة -القدع العاـ)عبج الله سميساف, شخح قانػف العقػبات  ( 1)
 .231ص

د. ذياب مػسى البجايشة, الجخائع الالكتخونية: السفيػـ والأسباب, ورقة عمسية قجمت في السمتقى العمسي حػؿ  ( 1)
 .7ص ,2214الجخائع السدتحجثة في ضل الستغيخات والتحػلات الإقميسية والجولية, الأردف, عساف, 
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تػجج ىشاؾ اختلبفات عجة بيغ الجخائع الخقسية والجخائع التقميجية مغ حيث السكاف والدماف وسػؼ 
 نبيغ أبخز ىحه الاختلبفات كالآتي:

 مغ حيث السكاف: 
خقسية عغ الجخائع التقميجية مغ حيث السكاف, ففي الجخائع الخقسية يُمحع أنيا تتع عبخ تختمف الجخائع ال -

باستخجاـ تكشػلػجيا السعمػمات, والجاني قج يكػف في دولة مختمفة عغ الزحية أو في مكاف  الانتخنت
 .(1) لإخفاء السػقع, مسا يرعب تحجيج السكاف VPN غيخ معخوؼ, ويدتخجـ أدوات مثل

تقع في مكاف مادي معخوؼ, إذ يتػاجج الجاني والزحية في نفذ  فإنياأما بالشدبة لمجخائع التقميجية  -
 .السػقع الجغخافي, مع وجػد أدلة مادية واضحة

 أما مغ حيث الدماف
تختمف الجخائع الخقسية عغ الجخائع التقميجية مغ حيث الدماف, ففي الجخائع الخقسية يُمحع أنيا يسكغ أف  -

دخعة فائقة أو تتع بخمجتيا لمتشفيح لاحقًا, وتكػف أحيانًا مدتسخة عمى مجى شيػر, مع وجػد تحجث ب
 .(2)إمكانية لححؼ أو تعجيل الأدلة الخقسية لتغييخ تػقيت الجخيسة

أما بالشدبة لمجخائع التقميجية فإنيا تحجث في فتخة زمشية محجدة وواضحة, مثل سخقة في ساعة معيشة, مسا  -
 .قت ارتكابيايديل تحجيج و 

 السادي: .   التأثيخ2
ففي مجاؿ الجخائع الخقسية يُمحع أنيا لا تتخؾ عادة آثارًا مادية واضحة. عمى سبيل السثاؿ, يسكغ 
أف يتع اختخاؽ الأنطسة الخقسية أو سخقة البيانات عبخ الإنتخنت مغ دوف أف تمحع أي تغييخات مادية في 

 .(3)ل اكتذاؼ الجخيسة أمخًا صعبًا في البجايةالسكاف الحي تست ؼيو الجخيسة, مسا يجع
تؤدي إلى أضخار مادية أو جدجية واضحة, مثل الدخقة أو يُمحع أنيا  أما في الجخائع التقميجية       

 .(4) الاعتجاء الجدجي, مسا يجعل آثار الجخيسة مخئية لمدمصات الأمشية

                                                           

بحث مشذػر في مجمة دراسات وأبحاث,  السسيدة لمجخائع السعمػماتية عغ الجخائع التقميجية,حكيع سياب, الدسات    (1)
 وما بعجىا. 219, ص 2229سكيكجة,  1955أوت  22جامعة  (,1(, العجد )2229السجمج )

 وما بعجىا. 219, صمرجر سابقحكيع سياب,    (2)
 ة,دراسات قانػني ةبحث مشذػر في مجم ,جخائع الانتخنت ةفي مػاجي ةالجشائي ةالدياس ة,مػسى مدعػد ارحػم   (3)

 .89, ص2228 ,17العجد  ,القانػف  ةكمي - بشغازي  ةجامع
د.ميشا فايق, الفخؽ بيغ الجخائع السعمػماتية والجخائع التقميجية, مقاؿ متػفخ عمى الخابط الآتي:  ( 4)

crime/?utm_source=chatgpt.com-traditional-vs-https://www.menafayq.com/cybercrime   
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 :.   شخؽ التشفيح3
عغ بُعج باستخجاـ تقشيات متقجمة مثل البخمجيات الخبيثة,  تتعيُمحع أنيا  الجخائع الخقسيةففي 

والفيخوسات, والاختخاقات الأمشية, إذ يسكغ لمجاني أف يياجع أنطسة الحاسػب أو الذبكات مغ أي مكاف 
 ( .1) في العالع مغ دوف أف يتػاجج فعميًا في مكاف الجخيسة

باشخًا بيغ الجاني والسجشي عميو. عمى سبيل تتصمب تفاعلًب م يُمحع أنيا وأما في الجخائع التقميجية
 .السثاؿ, في حالة الدخقة, يجخل الجاني مكاف الزحية ليأخح مستمكاتو

 :.   التكشػلػجيا والأدوات4
ففي الجخائع الخقسية يُمحع أنيا تعتسج عمى التكشػلػجيا الخقسية مثل الإنتخنت, والحػاسيب, 

يسكغ لمسجخـ استخجاـ أدوات تكشػلػجية معقجة لمػصػؿ إلى  ذإواليػاتف الحكية, والبخمجيات الخبيثة, 
 .(2) البيانات الحداسة أو التدمل إلى الأنطسة

وأما الجخائع التقميجية يُمحع انيا تعتسج عمى الأدوات التقميجية التي قج تذسل الأسمحة الشارية, 
  .دوات الدخقة أو العشف(, أو الػسائل السادية لارتكاب الجخيسة )مثل أ(3)الستفجخات, السخجرات

  :مغ حيث القانػف الػاجب التصبيق    .5
تخزع الى قػانيغ خاصة بذأف التعامل مع الأفعاؿ الإجخامية التي تتع في  ففي الجخائع الخقسية

فعمى سبيل  الفزاء الخقسي, إذ قج تتشػع القػانيغ بيغ الجوؿ وفقًا لمتكشػلػجيا السدتخجمة ونػعية الجخيسة,
وىػ قانػف خاص بالجخائع والحقػؽ عمى شبكات  GDPR السثاؿ نجج أف الاتحاد الأوروبي لجيو قانػف 

 .(4)الانتخنت

                                                                                                                                                                                     

 .16/2/2225تاريخ الديارة   
السجمة القانػنية  بحث مشذػر في الستعمقة بتقشية السعمػمات,, معػقات إثبات الجخائع مشرػر فييج سعيج الحارثي  (1)

, 2223 (,4(, العجد )15السجمج ) )مجمة متخررة في الجراسات والبحػث القانػنية(, مجمة عمسية محكسة,
 .1282ص

 مرجر سابق. د. ميشا فايق, (2)
 .1254, مرجر سابق, صمشرػر فييج سعيج الحارثي   (3)
الستحجة السعشي بالسخجرات والجخيسة , قدع السختبخ والذؤوف العمسية لسكتب الأمع الستحجة السعشي مكتب الأمع   (4)

بالسخجرات و الجخيسة في فييشا, مدخح الجخيسة والادلة السادية )تػعية السػضفيغ غيخ الستخرريغ في التحميل 
 وما بعجىا .13, ص2229الجشائي(, 
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وأما الجخائع التقميجية يُمحع أنيا تحكسيا القػانيغ الجشائية التقميجية التي تحجد الأفعاؿ الإجخامية في 
ػانيغ تصبق مشح عقػد مسا يجعميا أكثخ استقخارا وسيمة الدخقة والقتل, إذ إف ىحه الق, مثل بيئة مادية

 التفديخ أكثخ مغ التذخيعات الخاصة بالجخائع الخقسية.
 السصمب الثاني:  تسييد الجخائع الخقسية مغ الجخائع الاقترادية

عمى الخغع مغ تخابط الجخائع الخقسية مع الجخائع الاقترادية في مجالات عجة , إلّا أف ىشاؾ 
بيشيسا في عالع الإجخاـ. إذ تخكد الجخائع الخقسية عمى استغلبؿ العالع الخقسي والتكشػلػجيا  اختلبفات

والتقشيات الحجيثة لتشفيح ىجسات رقسية تسذ البيانات والذبكات والاترالات والخرػصية, ؼيسا تخكد 
ستقخار السالي الجخائع الاقترادية بذكل خاص عمى الأفعاؿ غيخ السذخوعة التي تدتيجؼ الأمػاؿ والا

 عبخ وسائل تقميجية أو رقسية.
فزلًب عغ ذلظ أف الجخيسة الاقترادية تذسل الأعساؿ أو الامتشاعات التي تخالف القػاعج 
التشطيسية أو القانػنية التي تحسي الدياسة الاقترادية لمجولة, وىي تتعمق بالخبح غيخ السذخوع عمى 

ات الاقترادية والثقة السالية العامة, وتُعجُّ مغ الجخائع التي حداب الاقتراد الػششي, وتؤثخ عمى الالتدام
 .(1) تزخ بالاقتراد القػمي

أما الجخائع الخقسية, فيي تختمف عغ الاقترادية بذكل رئيدي, إذ تتخكد غالبًا عمى الانتياكات 
الخغع مغ أف كلبىسا السختبصة بالفزاء الخقسي أو الإنتخنت, مثل الاختخاقات والاحتياؿ الإلكتخوني, عمى 

يدبب أضخارًا اقترادية وييجؼ إلى السكاسب غيخ السذخوعة. أما مغ حيث الاختلبؼ بيشيسا يكسغ في 
الأدوات السدتخجمة وشبيعة التشفيح, إذ تُعجُّ الجخائع الاقترادية أكثخ ارتباشًا بالأنذصة السالية والسستمكات, 

 .(2)التقشية في العالع الافتخاضيبيشسا تخكد الجخائع الخقسية عمى الانتياكات 
وحدب  فخع مدتقلوعمى ضػء ما تقجـ, سشػضح أوجو التذابو ومغ ثع أوجو الاختلبؼ وكلآ في 

 الآتي:
 أوجو التذابو بيغ الجخائع الخقسية والجخائع الاقتراديةالفخع الاوؿ: 

                                                           

 .9, ص2212لبشاف, ط  -الاقترادي, مشذػرات الحمبي الحقػؾية, بيخوت , قانػف العقػبات غداف رباح ( 2)
الجخائع الإلكتخونية في مػاقع التػاصل الاجتساعي حجود الذكػى والعقػبة والشقز  أحسج فاضل السعسػري,   (2)

 , 32/1/2216 (, 5262 ) العجد ,التذخيعي في القانػف العخاقي, الحػار الستسجف
https://www.ahewar.org    ,2224/ 12/ 12تاريخ الديارة. 
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جػانب اقترادية,  ىشاؾ جػانب عجة تتذابو بيا الجخائع الخقسية مع الجخائع الاقترادية , مشيا
 وتأثيخات مالية, وجانب التكشػلػجيا, وسشػضح ذلظ تباعًا.

 :الجافع الاقترادي.   1
عمى الخغع مغ تشػع الأىجاؼ والأساليب, إلّا أف العجيج مشيا يكػف مجفػعًا  ففي الجخائع الخقسية

الحداسة بيجؼ بيعيا أو , مثل عسميات الاحتياؿ عبخ الإنتخنت, أو سخقة السعمػمات (1)بجافع اقترادي
ابتداز الزحايا مغ أجل الحرػؿ عمى الأمػاؿ, وكحلظ استغلبؿ الثغخات في الأنطسة الأمشية لتحقيق 

فزلًب عغ أنو يسكغ أف تتع عسمية الاحتياؿ إلكتخونيًا مثل الاحتياؿ عغ شخيق البخيج  .مكاسب مالية
 .(2)الإلكتخوني لخجاع الزحية وتحػيل الأمػاؿ

الجخائع الاقترادية فإنيا تتعمق بالأنذصة التي تدتيجؼ الساؿ أو السستمكات, اؿ في وكحلظ الح
مثل التلبعب في أسػاؽ الساؿ, والتدويخ السالي, والتيخب الزخيبي لغخض زيادة الارباح أو لتقميل 

ثل بالفقخ . إذ إف العػامل الاقترادية التي تتسالخدائخ بصخيقة غيخ قانػنية, وعسميات الاحتياؿ التجارية
ومغ ناحية أخخى تتسثل بالتحػلات الاقترادية التي تريب الشطاـ الاقترادي لمبمج  ,والبصالة مغ ناحية

مسا تدبب, إما الإثخاء أو الفقخ مثل تحػؿ السجتسعات مغ زراعية إلى صشاعية, إذ أفخزت  ,بذكل عاـ
جخائع الغر والتيخيب وتدييف العسمػػػػة ىحه التحػلات الاقترادية العجيج مغ الجخائع الاقترادية وانتذخت 

 .(3)تدويخ الفػاتيخ والسدتشجات السالية أو إنذاء شخكات وىسية لدخقة الأمػاؿو 
  :.   التأثيخ السالي2

تؤدي إلى خدائخ مالية فادحة سػاء للؤفخاد أو الذخكات, كسا في حالات  ففي الجخائع الخقسية
اليجسات الخقسية عمى الأنطسة البشكية وسخقة أمػاليا, وىشاؾ خدائخ الاحتياؿ السالي عبخ الإنتخنت أو 

مالية بدبب تػقف الأنطسة عغ العسل نتيجة لميجسات الخقسية, فزلًب عغ الخدائخ السالية للؤفخاد بدبب 
. فزلًب عغ ذلظ ىشاؾ خدائخ مالية بدبب ندوؿ أسيع الذخكات التي (4)عسميات الابتداز وشمب الفجية

                                                           

 ة) مجم ةالقانػني ةبحث مشذػر في السجم ,وسساتيا ةلكتخونيلإسعج فيج سعج ادبيذ السصيخي مفيػـ الجخائع ا (2)
 .1254, ص 2223 5العجد  ,16( السجمج ةنرف سشػي ةمحكس ةعمسي

جامعة  -رسالة ماجدتيخ, كمية الحقػؽ  –عبج الله حديغ عمى محسػد: سخقة السعمػمات السخدنة في الحاسػب    (2)
 .165, ص  2221عيغ شسذ, 

, اتجاىات الدياسة الجشائية في مكافحة الجخيسة الاقترادية, رسالة ماجدتيخ, الجامعة محمد نعسة كاضع  (3)
 .55, ص52, ص2221د, كمية القانػف, العخاؽ, بغجا -السدتشرخية 

 . 165عبج الله حديغ عمى محسػد: سخقة السعمػمات السخدنة في الحاسػب , مرجر سابق, ص   (4)
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ختخاؽ وتدخيب معمػماتيا وبيانات العسلبء فزلًب عغ أعساؿ الريانة التي تزصخ الذخكات تتعخض للب
لعسميا مغ أجل اصلبح الثغخات الأمشية وتعديد الحساية لأنطستيا وتػضيف الخبخاء بيحا السجاؿ وحتى 

 تجريبيع, كل ىحه الأسباب ليا تأثيخ مادي سمبي وتدبب خدائخ مادية بالغة. 
لشدبة لمجخائع الاقترادية فإنيا تؤثخ أيزًا عمى الاقتراد بذكل عاـ, مثل سخقة وكحلظ الحاؿ با

الأمػاؿ مغ خلبؿ التلبعب في القػائع السالية أو إنذاء الذخكات الػىسية, والتيخب الزخيبي وغديل 
الأمػاؿ يدبب خدائخ فادحة لاقتراد الجولة, ناـيظ عغ تجميخ الذخكات أو التلبعب بأسػاؽ الأسيع, 

 .(1)سا يؤدي إلى خدائخ مالية لمزحايا وللبقتراد ككلم
آنية فزلًب عغ خدائخ لاحقة مغ فزلًب عغ ذلظ يتختب عمى الجخائع الاقترادية خدائخ مادية 

خلبؿ تعػيس الستزخريغ مغ الأفخاد وتذػيو سسعة الأسػاؽ السالية وانخفاض الديػلة الشقجية بيا بدبب 
 تزخر سسعتيا وفقجاف الثقة فييا.

 :.    الإفادة مغ التكشػلػجيا3
ففي الجخائع الخقسية نمحع أنيا تتصمب تكشػلػجيا معمػمات متقجمة لتشفيح الجخيسة مثل اليجسات 

ي الأنطسة(, أو الاحتياؿ الخقس لقخصشةالخقسية, البخمجيات الخبيثة )مغ خلبؿ استخجاـ فيخوسات خبيثة 
جية مديفة لخجاع الزحايا(, كحلظ استغلبؿ الثغخات الأمشية )مغ خلبؿ إنذاء مػاقع إلكتخونية أو رسائل بخي

 . (2) او التجدذ عمييع, او الحاؽ الزخر ببيانات وبخامج الحاسػب وافدادىالاختخاؽ الزحايا , 
يسكغ أف تتزسغ استخجاـ التكشػلػجيا لكغ بذكل جدئي,  وكحلظ الحاؿ بالشدبة لمجخائع الاقترادية

الحجيثة مثل التلبعب بالبيانات السالية أو تدويخىا, او التحػيل الالكتخوني  كسا في الجخائع الاقترادية
غيخ السذخوع للؤمػاؿ واختخاؽ بصاقات الائتساف, فزلب عغ ذلظ القسار وغديل الامػاؿ مغ خلبؿ 
الانتخنت, إذ يتع ذلظ مغ خلبؿ تحػيل الأمػاؿ غيخ السذخوعة عبخ مشرات خاصة بالعسلبت الخقسية. 

 .(3) صػ عمى امػاؿ البشػؾ بغاية الخبح السادي وكدب الامػاؿكحلظ الد
 أوجو الاختلبؼ بيغ الجخائع الخقسية والجخائع الاقتراديةالفخع الثاني: 

                                                           

, 1, العجد 9قدسية محمد, مرادر وأساليب عسميات تبييس الأمػاؿ, مجمة الجراسات والبحػث القانػنية, السجمج    (1)
 .173-171 ص , 2224

بحث مشذػر في مجمة كمية الذخيعة  إشكالية السلبحقة الجشائية في الجخائع الإلكتخونية,ؼيرل جعيلبف العازمي,     (2)
 .785ص , 2224 مرخ, القاىخة , (, جامعة2(, العجد )39والقانػف بصشصا, السجمج )

مة زياد عبج الخزاؽ, مرصفى زغيبي, الجخائع الالكتخونية الاقترادية, السفيػـ والجوافع, بحث مشذػر في مج   (3)
 .426, ص 2224(, الجدائخ, 1(, العجد )7دراسات قانػنية واقترادية, السجمج )
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تختمف الجخائع الخقسية عغ الجخائع الاقترادية في مجالات عجة مشيا, الاختلبؼ في جانب 
سة, وأساليب التشفيح. وسشقػـ بتػضيح ىحه الدماف والسكاف, الأدوات التي تدتخجـ في تشفيح الجخي

 الاختلبفات تباعًا.
  :. السجاؿ الدمشي والسكاني1

تتع في الفزاء الخقسي أو عبخ الإنتخنت, مسا نمحع أنيا  مغ ناحية السكاف: ففي الجخائع الخقسية
الجخيسة مغ أي يعشي أف الجخيسة يسكغ أف تحجث فقط عغ شخيق العالع الخقسي, ويسكغ لمسجخـ أف يشفح 

, أما في الجخائع الاقترادية عادة ما (1)مكاف في العالع مغ دوف الحاجة لمتػاجج الفعمي في مكاف الجخيسة
تحجث في بيئة مادية ومحجدة, مثل الذخكات أو الأسػاؽ السالية, عمى الخغع مغ أف بعس الجخائع 

ػد السجخـ في مكاف معيغ لتصبيق الجخيسة, الاقترادية قج تدتخجـ التكشػلػجيا, إلّا أنيا تتصمب عادة وج
 .(2)  مثل مكاتب الذخكات أو الأسػاؽ السالية

تتع في أي وقت شالسا أف ىشاؾ وصػؿ إلى نمحع أنيا  أما مغ ناحية الدماف: ففي الجخائع الخقسية
أياـ  شبكة الإنتخنت أي يسكغ لمجاني تشفيحىا في كل أياـ الدشة سػاء أكانت أياـ العصل الخسسية أو

 .(3)االسشاسبات وفي أي ساعة يسكشو تشفيحىا ولا ييع سػاء ليلًب أو نيارً 
وأما في الجخائع الاقترادية عادة ما تتصمب ؾياـ الجخيسة في وقت محجد لانتياز الفخصة السشاسبة   

 .4أو لزساف عجـ اكتذاؼ الجخيسة وإمكانية اليخوب لتحقيق مكدب مالي أكبخ
  :. أساليب التشفيح2

ففي الجخائع الخقسية يُمحع أنيا تتع باستخجاـ تقشيات متقجمة مثل البخمجيات الخبيثة, الفيخوسات, 
الاختخاقات الأمشية, والتريج الاحتيالي عبخ الإنتخنت, إذ يعتسج الجاني ىشا عمى أدوات تكشػلػجية 

 .(1)لمػصػؿ إلى السعمػمات أو الأنطسة
                                                           

دراسة قانػنية في التذخيعات والاتفاؾيات  -ىشاء مرصفي الخبيخي , الجخائع السعمػماتية وتقشيغ العسلبت الخقسية    (1)
 .95, ص 2222الجولية, دار الشيزة العخبية , 

خلف، مواجهة الجرائم الاقتصادية في التشريع العراقي، بحث منشور في مجلة دراسات  د. زهير خريبط(       1)
وما بعدها 002 ص 0202(، 02(، العدد )02البصرة، السنة )  

لمعمػـ  د. رحسػني محمد , خرائز الجخيسة الإلكتخونية ومجالات استخجاميا, بحث مشذػر في مجمة الحؿيقة    (3)
 وما بعجىا. 441, ص 2217ادرار, الجدائخ,  – , جامعة أحسج دراية (41الاجتساعية والإندانية, العجد )

(       د. نجم عبد الله حسين، التشريعات الجنائية لمكافحة الجرائم الاقتصادية في العراق، بحث منشور في مجلة 3)
:  البحث رابط،  0201(، 1(، العدد )2دراسات قانونية، المجلد )

-11/5501-25-21-05-03-16/2013-25-21-05-03-https://alhudamissan.com/index.php/2013
51.html-57-20-24-07-2021  0202/0/02، تاريخ الزيارة 

https://portal.issn.org/api/search?search%5b%5d=MUST=allissnbis=%223005-3269%22&search_id=63977293
https://alhudamissan.com/index.php/2013-03-05-21-25-16/2013-03-05-21-25-11/5501-2021-07-24-20-57-51.html
https://alhudamissan.com/index.php/2013-03-05-21-25-16/2013-03-05-21-25-11/5501-2021-07-24-20-57-51.html


 
 
 

 
971 

 

Ashur Journal of Legal and Political Sciences (AJLPS) ISSN:3005-3269 , Vol 2, No. 3, 2025, Pages: 958-990 

أف أساليب التشفيح في ىحه الجخائع تعتسج عمى استغلبؿ  وأما في مجاؿ الجخائع الاقترادية نمحع
, فزلًب عغ ىحه (2)الثغخات القانػنية وبالغالب تعتسج عمى تعاوف أشخاؼ متعجدة مثل السػضفيغ الفاسجيغ

الجخائع فييا العجيج مغ الرػر وكل صػرة مشيا تختمف شخيقة أسمػب تشفيحىا عغ غيخىا فعمى سبيل 
بيع سمعة بدعخ يديج عغ سعخىا السحجد, فزلب عغ ذلظ ازالة وتحخيف تاريخ الرلبحية لمدمع  السثاؿ

واعادة تغميف السشتجات التي تعخضت لمتمف, او تقجيع بيانات ومعمػمات كاذبة بقرج الحرػؿ عمى 
 .(3)تخؽيس او سساح مغ سعخ الزخيبة السفخوضة 

  :. الأدوات السدتخجمة3
تعتسج بذكل أساس عمى أدوات تقشية متقجمة  كسا سبق اف اوضحشا انيا ففي الجخائع الخقسية

تكشػلػجيًا, وتتسثل في الحػاسيب الذخرية والخػادـ التي تُدتخجـ لاستزافة البيانات السختخقة أو 
البخمجيات الخبيثة, واليػاتف الحكية والأجيدة المػحية التي تُدتعسل لمػلػج إلى الحدابات وتشفيح عسميات 

 تياؿ, فزلًب عغ الإنتخنت والذبكات التي تُدتخجـ لشقل البيانات ومسارسة الأنذصة غيخ القانػنية.الاح
, (4)وأما في الجخائع الاقترادية, فالأدوات تعتسج بذكل رئيذ عمى وسائل تقميجية وأدوات محاسبية

والبيانات والسعمػمات  سخادعةإذ يتع التلبعب بالدجلبت السحاسبية والسالية يجويًا أو إلكتخونيًا, كالقيػد ال
تحخيخ وتعجيل الأرقاـ والتقاريخ السالية, , بيجؼ التلبعب بالأرقاـ وإخفاء العسميات  الكاذبة مغ خلبؿ, 

غيخ القانػنية أو التيخب الزخيبي. وغالبًا ما تكػف الأدوات التقميجية بديصة وسيمة الاستخجاـ, وتعتسج 
 .5باستخجاـ بخامج تحخيخ سيمة أو .يجوي عمى ميارات في التدويخ والتلبعب ال

  :. قػانيغ السلبحقة القانػنية4
تتع معالجة الجخائع الخقسية وفقًا لقػانيغ الجخائع الخقسية أو قػانيغ تكشػلػجيا السعمػمات, مثل 

لسكافحة الجخائع الإلكتخونية, وتشطع ىحه السعاىجة التعاوف بيغ الجوؿ  2221اتفاؾية بػدابدت عاـ 

                                                                                                                                                                                     

مجمة كمية الحقػؽ لمبحػث القانػنية بحث مشذػر في راشج بغ حسج البمػشي, الجليل في الجخيسة السعمػماتية,   (1)
 .9, ص2228جامعة الإسكشجرية ,  (,1(, العجد )2228السجمج ) والاقترادية,

الجػانب الإجخائية والأحكاـ السػضػعية دراسة مقارنة, مكتب محمد عمي سػيمع , الحساية الجشائية لمبػرصة بيغ    (2)
 .78,  ص 2218الجامعي الحجيث, 

(      محمد نعمة كاظم، اتجاهات السياسة الجنائية في مكافحة الجريمة الاقتصادية، رسالة ماجستير، الجامعة 1)
 02، ص 0201المستنصرية، كلية القانون، 

يع   (4) السدئػلية الجشائية عغ جخائع الخوبػت دراسة تحميمية استذخاؼية دار الشيزة العخبية , شبعة محمد جبخيل ابخاـ
 .16, ص 2222

وما بعدها 02(       محمد نعمة كاظم، مصدر سابق، ص 3)  
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الأعزاء في مجاؿ الجخائع الخقسية , وتجخيع الأفعاؿ غيخ السذخوعة في الفزاء الخقسي, وفزلًب عغ 
 الأوروبية لحساية البيانات الذخرية لمسدتخجميغ وتفخض غخامات مالية عمى مخالفتيا.  GDPRاتفاؾية

قميجية, مثل قانػف التوأما في مجاؿ الجخائع الاقترادية فيتع معالجتيا وفقًا لمقػانيغ الاقترادية 
التلبعب بالأسػاؽ او قانػف , في العخاؽ 2215لدشة  39وتسػيل الارىاب رقع  ل الأمػاؿمكافحة غد

 .وىي قػانيغ تخكد عمى الأنذصة السالية والسحاسبية في دوؿ أخخى  السالية, والاحتياؿ التجاري,
 الثاني: ذاتية الأمغ الديبخاني السبحث

تصػرًا سخيعًا في ضل الاعتساد الستدايج عمى التكشػلػجيا الخقسية في  يذيج مجاؿ الأمغ الديبخاني
ولفيع أىسية وخرػصية ىحا السجاؿ, مغ الزخوري التسييد بيشو وبيغ بعس  ,مختمف جػانب الحياة

السفاـيع ذات الرمة مثل أمغ السعمػمات والخرػصية الخقسية, وسػؼ نتصخؽ في ىحا السصمب لبياف 
اني, مع التخكيد عمى الفخؽ بيشو وبيغ مفاـيع أخخى قج تتجاخل معو في بعس الأحياف, ذاتية الأمغ الديبخ 
مدتقل لكل مشيا, إذ سػؼ نتصخؽ لمتسييد بيغ الأمغ الديبخاني وأمغ السعمػمات,  مصمبوسػؼ نخرز 

مغ حيث نصاؽ كل مشيسا وأىجافو وأدواتو, ومغ ثع, سػؼ نتصخؽ لبياف الفخؽ بيغ الأمغ الديبخاني 
لخرػصية الخقسية, ويدمط الزػء عمى العلبقة بيغ حساية البيانات وحساية الخرػصية في الفزاء وا

الخقسي, مغ خلبؿ ىحا التحميل, سيتع تػضيح الأبعاد السختمفة للؤمغ الديبخاني وكيؽية تسييده مغ غيخه مغ 
 .السفاـيع الستجاولة في مجاؿ الحساية الخقسية

 ديبخاني مغ أمغ السعمػماتالأوؿ: تسييد الأمغ ال السصمب
يُعجُّ كل مغ " الأمغ الديبخاني" و"أمغ السعمػمات" مغ السػاضيع الأساسية في ضل التيجيجات 
الخقسية الستدايجة, إذ يخكد الأمغ الديبخاني عمى حساية الأنطسة والذبكات مغ اليجسات الخقسية, بيشسا 

اء إلكتخونية أو ورؾية. وعمى الخغع مغ استخجاـ يذسل أمغ السعمػمات حساية جسيع أشكاؿ السعمػمات, سػ 
السرصمحيغ أحيانًا بذكل متخادؼ, إلّا أف الفخؽ يكسغُ في الشصاؽ والأىجاؼ, مسا يتصمب مغ السؤسدات 

 .(1)إدارة فعالة لزساف سلبمة السعمػمات واستسخاريتيا في مػاجية التحجيات التكشػلػجية
خّؼ بأنو )حساية السعمػمات وعشاصخىا السيسة بسا في وقج تعجدت تعاريف أمغ السعمػمات, إذ عُ 

ذلظ الأنطسة والأجيدة التي تدتخجـ ىحه السعمػمات وتخدنيا وتخسميا(. وعخؼ أيزا بأنو )ىػ العمع الحي 
يعسل عمى تػفيخ الحساية لمسعمػمات مغ السخاشخ التي تيجدىا أو الاعتجاء عمييا سػاء كانت ىحه 
                                                           

(1)   Arina Alexei ,Anatolie Alexei ,The difference between cyber security vs information 

security. Journal of Engineering Science, 29(4) , 2022, p 75 – 77. 
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ة وذلظ مغ خلبؿ تػفيخ الأدوات والػسائل اللبزمة لحسايتيا والسعاييخ السخاشخ داخمية أو خارجي
 .(1)والإجخاءات الستخحة لسشع وصػؿ السعمػمات إلى أيجي أشخاص غيخ مخػليغ(

وكحلظ يعخؼ أمغ السعمػمات بانو )عبارة عغ الػسائل والأدوات والإجخاءات اللبزـ تػفيخىا 
الجاخمية والخارجية وىػ العمع الحي يجرس كيؽية تػفيخ تجابيخ لزساف حساية السعمػمات مغ الأخصار 

 . وعخّؼ امغ السعمػمات أيزًا بأنو(2)حساية سخية وسلبمة السعمػمات وكيؽية مكافحة الاعتجاء عمييا(

)العمع الحي يبحث في نطخيات واستخاتيجيات تػفيخ الحساية لمسعمػمات مغ السخاشخ التي تيجدىا ومغ 
وعخّؼ كحلظ بأنو )ىي الػسائل والأدوات والإجخاءات اللبزـ تػفيخىا لزساف  عمييا(. أنذصة الاعتجاء

(. وعخؼ ايزا بأنو ) ىي محل الجراسات والتجابيخ  حساية السعمػمات مغ الأخصار الجاخمية والخارجية
لبليا اللبزمة لزساف سخية وسلبمة محتػى السعمػمات وتػفخىا ومكافحة أنذصة الاعتجاء عمييا أو استغ

 .(3) في ارتكاب جخائع معمػماتية(
وعمى ضػء ما تقجـ ولغخض إبخاز ذاتية الأمغ الديبخاني مغ خلبؿ تسييده مغ أمغ السعمػمات 

وسػؼ نخرز فخع مدتقل لكل  ,لابج مغ التصخؽ إلى أوجو التذابو ومغ ثع إلى أوجو الاختلبؼ بيشيسا
 عمى الشحػ الآتي:و  مشيسا

 أوجو التذابو بيغ الأمغ الديبخاني وأمغ السعمػماتالفخع الاوؿ: 
عمى الخغع  ,ىشاؾ تجاخل كبيخ بيغ الأمغ الديبخاني وامغ السعمػمات مغ حيث الأىجاؼ والحساية

. إذ يخكد كلب مشيسا عمى حساية البيانات الحداسة مغ الػصػؿ الغيخ مغ اختلبؼ نصاؽ تغصيتيسا
تذابياف في اعتساد اليات دفاعية متذابية مثل التذفيخ والتحقق مرخح بو أو التعجيل أو الاتلبؼ. كسا ي

 مغ اليػية. وسشقػـ بتػضيح ىحا التذابو عمى الشحػ الآتي:
 . حساية السعمػمات والبيانات:1

                                                           

د. عمي ادىع, أمغ السعمػمات الجدء الثاني,  مخكد الشيخيغ لمجراسات الاستخاتيجية, مقاؿ مشذػر عمى الخابط    (1)
 2225 /2/8الديارة , تاريخ  https://www.alnahrain.iq/post/392الآتي: 

يع صالح, دراسة أثخ إدارة أمغ السعمػمات عمى نجاح بخنامج أمغ نطع السعمػمات السحاسبية مع دراسة    (2) رضا إبخاـ
 ,الجدء الأوؿ , 12العجد  ,6ميجانية عمى الذخكات السرخية, مجمة الجراسات التجارية السعاصخة , السجمج 

 .111, ص۰۲۰۲
يع    (3) صالح, دراسة أثخ إدارة أمغ السعمػمات عمى نجاح بخنامج أمغ نطع السعمػمات السحاسبية مع دراسة رضا إبخاـ

 .112ميجانية عمى الذخكات السرخية, مرجر سابق , ص

https://portal.issn.org/api/search?search%5b%5d=MUST=allissnbis=%223005-3269%22&search_id=63977293
https://www.alnahrain.iq/post/392
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ييجؼ كلًب مغ الأمغ الديبخاني وأمغ السعمػمات إلى حساية البيانات مغ الػصػؿ غيخ السرخح 
لحا فإف كلب السفيػميغ يذتخكاف في غاية واحجة وىي الحفاظ عمى سخية  يببو, الفقجاف, التلبعب أو التدخ 

فزلًب عغ ذلظ أف الأمغ الديبخاني وأمغ السعمػمات يدعياف , وأماف السعمػمات ضسغ بيئات متعجدة
 .(1) لحساية البيانات والسعمػمات مغ التيجيجات والأخصار الستشػعة

 . استخجاـ التقشيات الحجيثة:2
الديبخاني وأمغ السعمػمات يتع استخجاـ مجسػعة متشػعة مغ الأدوات والتقشيات مثل  ففي الأمغ

التذفيخ لحساية البيانات سػاء عشج نقميا أو عشج تخديشيا وإف التذفيخ ىػ عسمية تحػيل البيانات مغ شكميا 
استخجاـ  السقخوء إلى شكل غيخ مفيػـ عغ شخيق خػارزميات رياضية لغخض حساية البيانات, فزلًب عغ

الججراف الشارية, أنطسة كذف التدمل, لتأميغ السعمػمات وحسايتيا مغ اليجسات الخقسية في كلب الشطاميغ 
وإف الججراف الشارية ىي نطاـ امشي تدتخجـ لسخاؾبة الحخكة لمبيانات الرادرة والػاردة وتعسل كحاجد بيغ 

فإف الأشخ الأمشية  ة مغ الاختخاقات. لحلظالذبكات السػثػقة وغيخ السػثػقة لحساية البيانات والأجيد 
, إذ إف في السدتخجمة في كلب السجاليغ تذتخؾ في تقشيات الحساية الستقجمة التي تزسغ الأماف الخقسي

التقشيات الحجيثة مثل التذفيخ والججراف الشارية كل مغ الأمغ الديبخاني وأمغ السعمػمات يتع استخجاـ 
 . "(2)عمػمات في كلب مغ الأمغ الديبخاني وأمغ السعمػماتتُدتخجـ بذكل شائع لحساية الس

 خ :. إدارة السخاش3
في كل مغ الأمغ الديبخاني وأمغ السعمػمات, يتصمب الأمخ تشفيح استخاتيجيات إدارة السخاشخ 

وأمغ السعمػمات  التي تزسغ الحساية الفعالة مغ اليجسات, فزلب عغ ذلظ اف كل مغ الأمغ الديبخاني
 .(3) يعتسج عمى تقييع السخاشخ السحتسمة لتصػيخ أنطسة تجابيخ أماف فعالة

 أوجو الاختلبؼ بيغ الأمغ الديبخاني وأمغ السعمػماتالفخع الثاني: 
يختمف الأمغ الديبخاني عغ أمغ السعمػمات في مجالات عجة مشيا, شكل السعمػمات السخاد 

الأدوات والاستخاتيجيات, إذ يخكد أمغ السعمػمات عمى حساية البيانات حسايتيا, وشبيعة التيجيجات, و 
سػاء أكانت ورؾية أـ رقسية مغ أي انتياؾ ليا, بيشسا يكػف اختراص الأمغ الديبخاني ىػ الجفاع عغ 
                                                           

(1)   Hathaway, R. M., McCreight, C., & Riley, J. (2012). Cybersecurity and cyberwar: 

What everyone needs to know. Oxford University Press, P76. 
(2)   Scarfone, K., & Mell, P. (2007). Guide to Intrusion Detection and Prevention Systems 

(IDPS). National Institute of Standards and Technology , P23. 
(3)   Shostack, A. (2014). Threat modeling: Designing for security. Wiley, p. 507. 

https://portal.issn.org/api/search?search%5b%5d=MUST=allissnbis=%223005-3269%22&search_id=63977293
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البشية الخقسية بالكامل مغ اليجسات الخقسية. وبشاءً عمى ذلظ سشقػـ بتػضيح ىحا الاختلبؼ عمى الشحػ 
 الآتي:

 .  مغ حيث شكل السعمػمات السخاد حسايتيا:1
يخكد بذكل أساسي عمى حساية الأنطسة والذبكات مغ التيجيجات الخقسية,  إف الأمغ الديبخاني

ويذسل ذلظ الفزاء الإلكتخوني )مثل الإنتخنت, الذبكات, البخمجيات الخبيثة(, فزلًب عغ ذلظ فإف الأمغ 
كحلظ يخكد عمى تأميغ الأنطسة , سية فقط مغ اليجسات عبخ الإنتخنتالديبخاني ييتع بحساية البيانات الخق

 . ولا يحسي البيانات غيخ الخقسية.(1) "الخقسية وحسايتيا مغ اليجسات السػجية عبخ الإنتخنت
يُعشى بحساية السعمػمات بغس الشطخ عغ شكميا أو مػقعيا, سػاء أكانت  : أما أمغ السعمػمات
فإف أمغ السعمػمات يُعجُّ أوسع بيحه الشاحية لأنو يذسل الحساية الذاممة لجسيع  إلكتخونية أـ ورؾية, وبيحا

 . "(2)أنػاع السعمػمات, سػاء أكانت ورؾية أـ إلكتخونية
 .  مغ حيث انػاع التيجيجات :2

يُخكد عمى التيجيجات الخقسية مثل اليجسات الخقسية )البخمجيات الخبيثة,  :إف الأمغ الديبخاني
الخجمة, القخصشة(, إذ إف الأمغ الديبخاني يتعامل بذكل رئيدي مع التيجيجات عمى ىجسات حجب 

الأمغ الديبخاني يتعامل مع تيجيجات تتعمق بالأنطسة , فزلًب عغ ذلظ أف مدتػى الذبكات والأنطسة
 . (3)" الخقسية والذبكات مثل اليجسات الخقسية

تي تيجد السعمػمات, سػاء أكانت رقسية يخكد عمى جسيع أنػاع السخاشخ ال أما أمغ السعمػمات
مثل مثل نقل البيانات عبخ الذبكات واليجسات الخقسية والفيخوسات الزارة أـ فقجاف البيانات السادية 

فإف أمغ السعمػمات يتعامل مع كل تيجيج قج الدخقة السادية أـ تمف السمفات أـ تدخيب البيانات,  لحلظ 

                                                           

(1)   Kizza, J. M. (2017). Guide to computer network security (4th ed.). Springer P15. 
(2)   ISO/IEC 27001. (2013). Information technology - Security techniques - Information 

security management systems - Requirements. International Organization for 

Standardization, Appendix A Item 8.2.   
(3)   Pfleeger, C. P., Pfleeger, S. L., & Margulies, J. (2015). Security in computing (5th 

ed.). PearsonP, p. 6 – 20. 

https://portal.issn.org/api/search?search%5b%5d=MUST=allissnbis=%223005-3269%22&search_id=63977293


 
 
 

 
976 

 

Ashur Journal of Legal and Political Sciences (AJLPS) ISSN:3005-3269 , Vol 2, No. 3, 2025, Pages: 958-990 

أي سػاء أكانت في العالع الخقسي أو  س الشطخ عغ مكانيا أو شكمياييجد سخية أو نداىة السعمػمات بغ
  .(1)الػاقعي

 .  مغ حيث الأدوات والاستخاتيجيات :3
يخكد الأمغ الديبخاني عمى حساية الأنطسة والذبكات مغ اليجسات الإلكتخونية, ويدتخجـ أدوات 

بيغ الذبكات السػثػقة وغيخ السػثػقة, التي تتحكع في حخكة السخور  وتقشيات متصػرة مثل ججراف الحساية
التي  التي تكتذف البخمجيات الخبيثة وتديميا, فزلّب عغ أنطسة كذف التدمل وبخامج مكافحة الفيخوسات

لسعالجة نقاط الزعف قبل استغلبليا مغ قِبَل  تخصج الأنذصة السذبػىة, وإدارة الثغخات الأمشية
 (2).حساية البيانات أثشاء الشقل والتخديغ لزساف  السياجسيغ. كسا يعتسج عمى التذفيخ

أما أمغ السعمػمات, فيػ ييتع بحساية سخية وسلبمة وتػافخ السعمػمات, سػاءً أكانت رقسية أـ 
التي تحجد مغ يسكشو الػصػؿ إلى السعمػمات,  غيخ رقسية, ويعتسج عمى استخاتيجيات مثل إدارة الػصػؿ

 طيسيًا لحساية البيانات, بالإضافة إلى التجقيق والسخاجعةالتي تزع إشارًا تش ووضع سياسات الأماف
لخفع مدتػى الػعي الأمشي لجى السػضفيغ. كسا  لزساف الامتثاؿ للئجخاءات الأمشية, والتػعية والتجريب

 .(3) كإجخاء احتخازي لزساف استعادة البيانات في حالة الفقجاف أو التمف يُعتسج عمى الشدخ الاحتياشي
يخكد عمى حساية البشية  بيشيسا مغ حيث أف الأمغ الديبخاني ختلبؼ الجػىخي كسا يبخز الا

التحتية الخقسية والأنطسة مغ التيجيجات الإلكتخونية باستخجاـ تقشيات دفاعية, بيشسا ييتع أمغ السعمػمات 
بحساية البيانات نفديا, بغس الشطخ عغ الػسيمة أو الشطاـ الحي تُخدف ؼيو, مغ خلبؿ وضع سياسات 

 .وإجخاءات تشطيسية وتقشية
 الأمغ الديبخاني مغ الخرػصية الخقسية الثاني: تسييد السصمب

                                                           

يع الذيتي, تقييع سياسات أمغ وخرػصية السعمػمات في السؤسدات التعميسية بالسسمكة    (1) العخبية إيشاس ابخاـ
وما  14 , ص2219مشذػرة, جامعة القريع,  الدعػدية دراسة تصبيؿية عمى جامعة القريع , ماجدتيخ غيخ

 .بعجىا
 .وما بعجىا  11. صمرجر سابقمشى عبج الله الدسحاف,    (2)
https://horizons- الفخؽ بيغ الأمغ الديبخاني وأمغ السعمػمات وأىع السقارنات, لمسديج يشطخ الخابط الاتي:   (3)

-edu.com/blog/%D8%A7%D9%84%D9%81%D8%B1%D9%82
-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A8%D9%8A%D9%86
-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A
-%D9%88%D8%A3%D9%85%D9%86

%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA     ,
 .1/8/2225اريخ الديارة ت

https://portal.issn.org/api/search?search%5b%5d=MUST=allissnbis=%223005-3269%22&search_id=63977293
https://horizons-edu.com/blog/%D8%A7%D9%84%D9%81%D8%B1%D9%82-%D8%A8%D9%8A%D9%86-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D9%88%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA
https://horizons-edu.com/blog/%D8%A7%D9%84%D9%81%D8%B1%D9%82-%D8%A8%D9%8A%D9%86-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D9%88%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA
https://horizons-edu.com/blog/%D8%A7%D9%84%D9%81%D8%B1%D9%82-%D8%A8%D9%8A%D9%86-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D9%88%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA
https://horizons-edu.com/blog/%D8%A7%D9%84%D9%81%D8%B1%D9%82-%D8%A8%D9%8A%D9%86-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D9%88%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA
https://horizons-edu.com/blog/%D8%A7%D9%84%D9%81%D8%B1%D9%82-%D8%A8%D9%8A%D9%86-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D9%88%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA
https://horizons-edu.com/blog/%D8%A7%D9%84%D9%81%D8%B1%D9%82-%D8%A8%D9%8A%D9%86-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D9%88%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA
https://horizons-edu.com/blog/%D8%A7%D9%84%D9%81%D8%B1%D9%82-%D8%A8%D9%8A%D9%86-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D9%88%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA
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في ضل الثػرة الخقسية الدخيعة, بخزت مفاـيع " الأمغ الديبخاني" و" الخرػصية الخقسية " 
كعشاصخ حيػية لحساية الأفخاد والسؤسدات. إذ يخكد الأمغ الديبخاني عمى حساية الأنطسة والذبكات مغ 

سية بحقػؽ الأفخاد في حساية بياناتيع الذخرية وعجـ اليجسات الخارجية, بيشسا تتعمق الخرػصية الخق
تأكيجًا عمى حق  2225مغ الجستػر العخاقي لعاـ  17استغلبليا أو تجاوليا مغ دوف إذف. وتُعجّ السادة 

الخرػصية, إذ تُعجُّ الخرػصية الخقسية جدءً مغ مفيػـ أوسع, ييجؼ إلى إدارة البيانات الحداسة بذكل 
مة السعمػمات الذخرية والاترالات والدمػكيات في البيئة الخقسية, لتحقيق تػازف يحافع عمى سخية وسلب

 .(1)بيغ الأماف وحساية الخرػصية في العرخ الحجيث
وإف الخرػصية الخقسية تزع السعمػمات الأسسية والبيانات والسعصيات الذخرية لمفخد, إذ تجؿ 

 .(2)سعمػماتو الخاصةعمى معشى الحق الذخري, فمكل فخد الحق في أف يتحكع ب
وعمى ضػء ما تقجـ, سيتع تسييد الأمغ الديبخاني مغ الخرػصية الخقسية مغ خلبؿ استعخاض 
, مفيػميسا وأىجافيسا, وتػضيح كيؽية تعامميسا مع التيجيجات والحفاظ عمى السعمػمات في الفزاء الخقسي

 .وسػؼ نقػـ بتخريز فخع مدتقل لكل مشيا وكالاتي
 تذابو بيغ الأمغ الديبخاني والخرػصية الخقسيةالالفخع الاوؿ: 

يختبط الأمغ الديبخاني والخرػصية الخقسية في العالع الخقسي بجػانب عجة , فكلبىسا ييتساف 
بحساية البيانات والسعمػمات مغ خصخ الاختخاقات الخقسية, وكلبىسا يعتسجاف عمى التقشيات والأدوات 

حجىسا مغ دوف الآخخ, فػياب الحساية الأمشية يعخض الخرػصية نفديا وإدارتيع لمسخاشخ. ولا يتحقق أ
الخقسية لمخصخ, وإف احتخاـ الخرػصية ىػ الأساس في أي نطاـ أمشي فعّاؿ وأخلبقي. ومعًا يذكلبف 
الأساس السصمػب لثقة السدتخجـ في العالع الخقسي. وعمى ضػء ما تقجـ, سػؼ نبيغ ىحا التذابو عمى 

 الشحػ الآتي:
 حساية السعمػمات:حيث أ.   مغ 

                                                           

بمعدل بشت نبي ياسسيغ, مقجر نبيل, الحق في الخرػصية الخقسية, بحث مشذػر في مجمة السدتقبل لمجراسات    (1)
 .6ص, 2221جامعة يحيى فارس بالسجية, السجية, الجدائخ ,  1, العجد5القانػنية والدياسية, السجمج 

ذاتيا ىي ابتكار حجيث ندبيا, إذ لع تكتدب معشاىا الحجيث إلا في عمى الخغع مغ أف كمسة خرػصية في حج    (2)
ىي حق لمفخد ليحافع عمى معمػماتو الذخرية  privacy بجايات القخف العذخيغ, والخرػصية بالإنجميدية

وحياتو الخاصة بذكل اختياري وحخ, ويقرج بيا مغ الشاحية المغػية بأنيا حالة الخرػص, ويقاؿ خرو بذيء 
, فاخرو أفخده بو دوف غيخه يخرو خرا , يشطخ في ذلظ, وخرػصا وخرػصية, فالخرػص نؿيس العسػـ

 .292, د.س, ص 21, الصبعة  28ابغ مشطػر, لداف العخب, مصبعة الأميخية ببػلاؽ الجدء 
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كلًب مغ الأمغ الديبخاني والخرػصية الخقسية ييجفاف إلى حساية البيانات مغ التيجيجات, ونمحع   
أف في الأمغ الديبخاني, يتع حساية الأنطسة والذبكات مغ اليجسات الخقسية, كحلظ في الخرػصية 

وبحلظ فإف اليجؼ السذتخؾ بيغ الأمغ الخقسية, يتع حساية السعمػمات الذخرية وضساف عجـ استغلبليا, 
 .(1)الديبخاني والخرػصية الخقسية ىػ حساية البيانات والسعمػمات الحداسة مغ الػصػؿ غيخ السرخح بو

 :والأدوات التقشياتمغ حيث الاعتساد عمى  ب.
الديبخاني ىحه تُدتخجـ تقشيات مثل التذفيخ والتػثيق والججراف الشارية في كلب السجاليغ, ففي الأمغ   

الأدوات تيجؼ إلى حساية الأنطسة, وكحلظ في الخرػصية الخقسية تُدتخجـ تقشيات التذفيخ والججراف 
الشارية لزساف حساية البيانات الذخرية وضساف عجـ وصػؿ أشخاؼ ثالثة إلييا, وبحلظ يسكششا أف نمحع 

 . "(2)أف في كمتا الحالتيغ تدتخجـ ىحه الادوات لحساية البيانات
 مغ حيث إدارة السخاشخ: ت. 

يعتسج السجالاف عمى إدارة السخاشخ لتحجيج التيجيجات وتصػيخ استخاتيجيات لمترجي ليا, مثل   
التحقق مغ وجػد ثغخات امشية ووضع خصط لمتخؽيف مشيا لزساف عجـ استغلبؿ ىحه الثغخات مغ جيات 

والخرػصية الخقسية يعتسجاف عمى خارجية لغخض الاختخاؽ. وندتخمز اف كل مغ الأمغ الديبخاني 
 .(3)تحميل السخاشخ واتخاذ تجابيخ وقائية لحساية السعمػمات

 الاختلبؼ بيغ الأمغ الديبخاني والخرػصية الخقسية الفخع الثاني:
 يتجدج الاختلبؼ بيغ الأمغ الديبخاني والخرػصية الخقسية مغ نػاح عجيجة وىي:

 مغ حيث اليجؼ الخئيذ: أ.
الديبخاني الى تأميغ الأنطسة والذبكات ضج اليجسات الإلكتخونية, بسا في ذلظ ييجؼ الأمغ   

عسميات الاختخاؽ والبخمجيات الخبيثة, وذلظ لزساف سلبمتيا واستسخاريتيا وحسايتيا مغ السخاشخ 
الذخرية للؤفخاد, وضساف  الخقسية . وأما الخرػصية الخقسية, فتشرب عمى حساية البيانات(4)الديبخانية

الجتيا وفقًا للؤشخ القانػنية والأخلبؾية, بحيث تذسل حساية السعمػمات الحداسة كالأسساء والعشاويغ مع
                                                           

 وما بعجىا. 6, صبمعدل بشت نبي ياسسيغ, مقجر نبيل, مرجر سابق  (1)
(2)   Pfleeger, C. P. (2015). Security in computing (5th ed.). Pearson P24. 
(3)   Whitman, M. E., & Mattord, H. J. (2018). Principles of information security (6th 

ed.). Cengage Learning,PP6-7. 
وإشكالية الجفاع الػششي, رسالة ماجدتيخ, جامعة  نػرة العقػف, عبج الكخيع باسساعيل, واقع الفزاء الديبخاني   (4)

 .38-36, ص2219 ,الجدائخ, ورقمة, قاصجي مخباح
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والبيانات الذخرية الأخخى التي قج تكػف عخضة للئفذاء أو الاستغلبؿ, وفي حيغ يخكد الأمغ الديبخاني 
, فإف الخرػصية الخقسية تيتع عمى الترجي لمتيجيجات التي قج تؤثخ عمى استقخار الأنطسة الخقسية وأمشيا

 .(1), مغ حيث كيؽية جسعيا ومعالجتيا ومذاركتياالخقسية بريانة حقػؽ الأفخاد في التحكع ببياناتيع
 مغ حيث الادوات والشصاؽ: ب.

رػصية الخقسية في التخكيد فسغ حيث الأدوات يكسغُ الاختلبؼ بيغ الأمغ الديبخاني والخ
عمى استخجاـ تقشيات متصػرة مثل التذفيخ والججراف الشارية لحساية الأنطسة  فالأمغ الديبخاني يخكد والشيج,

ومغ حيث الشصاؽ فشجج أف الأمغ الديبخاني يحسي  الخقسية والبشى التحتية مغ اليجسات والاختخاقات,
 .2ضج التيجيجات الخقسية السختمفة جسيع أنػاع البيانات والذبكات والخػادـ والأجيدة

الخرػصية الخقسية بالالتداـ بالقػانيغ والمػائح التشطيسية, كػاللبئحة العامة لحساية بيشسا تيتع  
 . ومغ حيث الشصاؽ فأف, لزساف حقػؽ الأفخاد في التحكع وحساية بياناتيع الذخرية GDPRالبيانات

أف الخرػصية الخقسية تخكد عمى حساية البيانات الذخرية لمسدتخجـ وحساية خرػصية الأفخاد 
 .(3)قيع القانػنيةوحقػ 

  

                                                           

مفيجة مباركية, الحساية الجشائية لمحق في الخرػصية الخقسية في القانػف الجدائخي, بحث مشذػر في مجمة    (1)
لاميخ عبج القادر لمعمػـ الاسلبمية, جامعة ا(, 13(, العجد )7الذخيعة والاقتراد, الاصجار الاوؿ, السجمج )

  464ص  ,2218الجدائخ, 
الهيئة الوطنية للامن السيبراني ، الضوابط الاساسية للامن السيبراني، المملكة العربية السعودية، الرياض، (       1)

10ص ، 0212  

, الخرػصية الخقسية في عرخ الحكاء الاصصشاعي )قخاءة في التذخيعيغ الاردني د. أحسج حدشي عمي أشقخ ( 1)
 ,2225,,, راـ الله, فمدصيغ7السجمج , 66والفمدصيشي( , بحث مشذػر في مجمة جامعة القجس السفتػحة, العجد

 .36ص 
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 ةػػسالخاتِ 
إلى أف الجخائع الخقسية تختمف بذكل جػىخي عغ الجخائع التقميجية والاقترادية,  خمز البحث

 سػاء مغ حيث بيئة التشفيح أو الػسائل السدتخجمة أو الآثار الستختبة عمييا. كسا تبيغ أف الأمغ الديبخاني,
تقاشعو مع أمغ السعمػمات والخرػصية الخقسية, إلا أنو يتسيد عشيا مغ حيث الشصاؽ  مغ خغعال عمى

 والأىجاؼ والأدوات.
 تػصمشا الى جسمة مغ الاستشتاجات والسقتخحات, يسكغ اجساليا بالاتي: ,وعمى ضػء ما تقجـ

 أولا: الاستشتاجات
الجخائع التقميجية في القرج الجشائي أف الجخائع الخقسية تذتخؾ مع  ىحا البحثاتزح لشا مغ خلبؿ    -1

والزخر, إذ يقػـ الجاني في كلب الشػعيغ بتػجيو إرادتو لارتكاب فعل غيخ مذخوع يفزي إلى 
نتيجة ضارة, سػاء تسثمت في سخقة أو احتياؿ أو تدمّل إلى أنطسة رقسية. كسا أف كلبىسا يؤدي 

الية أو التذييخ. غيخ أف ىحه إلى ضخر مادي أو معشػي يريب السجشي عميو, كالخدائخ الس
الجخائع تختمف عغ التقميجية مغ حيث السكاف والدماف, حيث تختكب في فزاء إلكتخوني عابخ 
لمحجود يسكغ أف يتع عغ بعج وفي أي وقت, في حيغ تقع الجخائع التقميجية في مكاف مادي وزمغ 

ية مغ دلائل مادية ممسػسة, عمى محجّد. كسا يختمف الأثخ السادي إذ غالبًا ما تخمػ الجخائع الخقس
في أساليب التشفيح, فالجخائع الخقسية تتع  ايزاعكذ التقميجية التي تخمّف آثارًا واضحة. وتختمف 

عبخ أدوات وبخمجيات وتقشيات متقجمة, بيشسا تتصمب الجخائع التقميجية غالبًا تػاصلًب مباشخًا بيغ 
, يبخز الاختلبؼ في القانػف الػاجب واخيخا. الجاني والزحية باستخجاـ وسائل مادية تقميجية

التصبيق, إذ تتصمب الجخائع الخقسية تذخيعات خاصة ومتججدة, بيشسا تطل الجخائع التقميجية خاضعة 
 لأحكاـ القػانيغ الجشائية السدتقخة.

ترادي أف الجخائع الخقسية والجخائع الاقترادية يجسعيسا الجافع الاق ىحا البحثتبيغ لشا مغ خلبؿ   -2
في كثيخ مغ الأحياف, فكلبىسا يدتيجؼ تحقيق مكاسب مالية غيخ مذخوعة, سػاء مغ خلبؿ 
الاختخاؽ والابتداز وبيع البيانات في الجخائع الخقسية, أو مغ خلبؿ التلبعب في الأسػاؽ والتيخب 

عمى الأفخاد الزخيبي وغدل الأمػاؿ في الجخائع الاقترادية. كسا يذتخكاف في التأثيخ السالي الكبيخ 
والجوؿ, إذ تتدبب الجخائع الخقسية بخدائخ مباشخة وغيخ مباشخة, مثل سخقة الأمػاؿ وتعصيل 
الأنطسة وانخفاض ؾيسة الأسيع, ؼيسا تؤدي الجخائع الاقترادية إلى الإضخار بالاقتراد الػششي 

ث تعتبخ شخشًا وتذػيو الثقة بالأسػاؽ. كحلظ نجج أف كمييسا يػضف التكشػلػجيا في التشفيح, حي
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أساسيًا لمجخائع الخقسية, بيشسا تُدتعسل كأداة مداعجة في الجخائع الاقترادية. ومع ذلظ, تختمف 
الجخائع الخقسية عغ الاقترادية مغ حيث الدماف والسكاف, فالخقسية تُختكب في الفزاء الإلكتخوني 

ة في بيئات مادية مؤسدية ويسكغ تشفيحىا في أي لحطة ومغ أي مػقع, أما الاقترادية فتجخي عاد
مختبصة بطخوؼ محجدة. وتختمف أيزًا في الأساليب, فالخقسية تعتسج عمى اليجسات التقشية, بيشسا 
الاقترادية تدتغل الثغخات القانػنية والتشطيسية وتقػـ عمى تعاوف داخمي. كسا تختمف الأدوات, إذ 

ي حيغ تعتسج الاقترادية عمى الػثائق تختبط الجخائع الخقسية بالبشية التكشػلػجية والذبكات, ف
تشطع الجخائع الخقسية  إذالسحاسبية والفػاتيخ والعقػد. ويطيخ الاختلبؼ كحلظ في القػانيغ السشطسة, 

تذخيعات خاصة بالفزاء الإلكتخوني, بيشسا تحكع الجخائع الاقترادية قػانيغ مكافحة غدل الأمػاؿ 
 والتلبعب السالي.

الأمغ الديبخاني وأمغ السعمػمات يذتخكاف في اليجؼ الستسثل بحساية الى أف  خمز البحث  -3
البيانات وضساف سلبمتيا ومشع الػصػؿ غيخ السذخوع إلييا, كسا يعتسجاف عمى أساليب متذابية 
كالتذفيخ والججراف الشارية وإدارة السخاشخ. إلا أنيسا يختمفاف مغ حيث نصاؽ الحساية, فالأمغ 

الأنطسة الخقسية والبشى التحتية السختبصة بالذبكات, بيشسا أمغ السعمػمات الديبخاني يخكّد عمى 
يذسل جسيع أشكاؿ السعمػمات سػاء كانت ورؾية أو إلكتخونية. كسا يختمفاف مغ حيث شبيعة 
التيجيجات, فالأمغ الديبخاني يتعامل مع اليجسات الخقسية كالفيخوسات والاختخاقات وحجب الخجمة, 

أمغ السعمػمات ليذسل السخاشخ الخقسية والسادية معًا كدخقة السمفات أو تمفيا.  بيشسا يتدع نصاؽ
ويبخز الاختلبؼ أيزًا في الأدوات والاستخاتيجيات, إذ يقػـ الأمغ الديبخاني عمى الجفاعات التقشية 
الستقجمة لخصج الثغخات ومعالجتيا, بيشسا يعتسج أمغ السعمػمات عمى مديج مغ الأدوات التقشية 

 .الدياسات التشطيسية, مثل إدارة الػصػؿ والتجقيق والتػعية والشدخ الاحتياشيو 
والخرػصية الخقسية يجتسعاف في حساية البيانات والسعمػمات  أف الأمغ الديبخاني أضيخ البحث  -4

مغ السخاشخ والاعتجاءات, حيث إف غياب الأمغ يعخض الخرػصية لمخصخ, وانتياؾ 
الخرػصية يزعف أي مشطػمة أمشية. كسا يذتخكاف في الاعتساد عمى أدوات تقشية متقاربة مثل 

مفاف مغ حيث اليجؼ الخئيدي, فالأمغ الديبخاني التذفيخ والتػثيق وإدارة السخاشخ. غيخ أنيسا يخت
يدعى إلى حساية الأنطسة والذبكات وضساف استسخاريتيا وسلبمتيا مغ اليجسات, بيشسا تخكد 
الخرػصية الخقسية عمى صػف الحقػؽ الفخدية وضساف تحكع الأشخاص في بياناتيع الذخرية 

ؼ مغ حيث الأدوات والشصاؽ, إذ يعتسج ومشع استغلبليا أو تجاوليا دوف إذف. كسا يطيخ الاختلب
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الأمغ الديبخاني عمى حمػؿ تقشية لحساية البشية التحتية الخقسية بأكسميا, بيشسا تقػـ الخرػصية 
الخقسية عمى الأشخ القانػنية والتشطيسية التي تزسغ حقػؽ الأفخاد في بياناتيع. وبحلظ فإف 

في الحياة الخاصة, بيشسا الأمغ الديبخاني يسثل  الخرػصية الخقسية تعج امتجادًا لمحقػؽ الجستػرية
 البعج التقشي لحساية البيئة الخقسية.

 ثانيا: السقتخحات
ت التذخيعات العخاؾية خالية مغ الإشارة لمجخائع الخقسية, لحلظ نقتخح أف يتع وضع تعخيفات جاء  -1

لاقترادية, وذلظ لتجشب الخمط غ الجخائع التقميجية وامقانػنية واضحة لمجخائع الخقسية بذكل يسيدىا 
 .التذخيعي والعسمي وضساف التصبيق الرحيح لمقانػف عشج مػاجية ىحه الأفعاؿ السدتحجثة

لع تذخ التذخيعات العخاؾية الى الامغ الديبخاني, ولع تذخ الى السفاـيع الأخخى السذابية لو مثل,   -2
التذخيعات عمى بياف الامغ الديبخاني, أمغ السعمػمات والخرػصية الخقسية, لحلظ نقتخح أف تعسل 

فزلب عغ ذلظ تػضيح الحجود الفاصمة بيغ الأمغ الديبخاني وأمغ السعمػمات والخرػصية 
الخقسية, مغ خلبؿ تحجيج نصاؽ كل مفيػـ بجقة, بسا يديع في تشطيع السدؤوليات والحج مغ 

 .التجاخل بيغ ىحه السفاـيع
والسؤسداتية لسكافحة الجخائع الخقسية التي تتدع بتعقيج أكبخ مغ نقتخح تعديد الجيػد التذخيعية   -3

الجخائع التقميجية, عبخ تصػيخ آليات فعالة لخصج ىحه الجخائع والتحقيق فييا وتيديخ الإثبات فييا 
 .رغع شبيعتيا غيخ السادية

للؤمغ  نقتخح إدماج حساية الخرػصية الخقسية في الدياسات الػششية بػصفيا جدءًا مكسلًب   -4
الديبخاني, بسا يزسغ تحقيق التػازف بيغ حساية الأنطسة والذبكات وبيغ صػف حقػؽ الأفخاد في 

 .بياناتيع الذخرية
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 قائسة السرادر والسخاجع

 أولا: السعاجع المغػية

 , بجوف ذكخ سشة الصبع.21, الصبعة  28ابغ مشطػر, لداف العخب, مصبعة الأميخية ببػلاؽ الجدء  .1

  الكتب القانػنيةثانيا: 

الجخيسة(, ديػاف السصبػعات الجامعية, لبشاف,  -عبج الله سميساف, شخح قانػف العقػبات )القدع العاـ .1
1998. 

 2212لبشاف, ط  -غداف رباح, قانػف العقػبات الاقترادي, مشذػرات الحمبي الحقػؾية, بيخوت  .2
يع السدئػلية الجشائية عغ جخائع الخوبػت د .3 راسة تحميمية استذخاؼية دار الشيزة العخبية محمد جبخيل ابخاـ

 .2222, شبعة 
محمد عمي سػيمع , الحساية الجشائية لمبػرصة بيغ الجػانب الإجخائية والأحكاـ السػضػعية دراسة  .4

 .2218مقارنة, مكتب الجامعي الحجيث, 
ية في التذخيعات دراسة قانػن -ىشاء مرصفي الخبيخي , الجخائع السعمػماتية وتقشيغ العسلبت الخقسية  .5

 .2222والاتفاؾيات الجولية, دار الشيزة العخبية , 
مغ الديبخاني, السسمكة العخبية الدعػدية, الاساسية للؤ, الزػابط الييئة الػششية للؤمغ الديبخاني .6

  . 2218الخياض, 

  البحػث والأوراؽ البحثيةثالثا: 

عمى خصػرة الجخائع الاقترادية, بحث مشذػر في مجمة  أحسج حدغ أبػ الحدغ, مجى تأثيخ الخقسشة .1
 .2224جامعة أسػاف,  -(, كمية الحقػؽ 1(, العجد ) 4جامعة أسػاف لمعمػـ الإندانية, السجمج ) 

, الخرػصية الخقسية في عرخ الحكاء الاصصشاعي )قخاءة في د. أحسج حدشي عمي أشقخ  .2
, السجمج 66مجمة جامعة القجس السفتػحة, العجد التذخيعيغ الاردني والفمدصيشي( , بحث مشذػر في

 . 2225, , راـ الله, فمدصيغ7
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بمعدل بشت نبي ياسسيغ, مقجر نبيل, الحق في الخرػصية الخقسية, بحث مشذػر في مجمة السدتقبل  .3
جامعة يحيى فارس بالسجية, السجية, الجدائخ ,  1, العجد5لمجراسات القانػنية والدياسية, السجمج 

2221. 

حكيع سياب, الدسات السسيدة لمجخائع السعمػماتية عغ الجخائع التقميجية, بحث مشذػر في مجمة دراسات  .4
 .2229سكيكجة,  1955أوت  22(, جامعة 1(, العجد )2229وأبحاث, السجمج )

د. ذياب مػسى البجايشة, الجخائع الالكتخونية: السفيػـ والأسباب, ورقة عمسية قجمت في السمتقى  .5
ػؿ الجخائع السدتحجثة في ضل الستغيخات والتحػلات الإقميسية والجولية, الأردف, عساف, العمسي ح

2214. 
د. رحسػني محمد , خرائز الجخيسة الإلكتخونية ومجالات استخجاميا, بحث مشذػر في مجمة  .6

 .2217ادرار, الجدائخ,  –( , جامعة أحسج دراية 41الحؿيقة لمعمػـ الاجتساعية والإندانية, العجد )
راشج بغ حسج البمػشي, الجليل في الجخيسة السعمػماتية, بحث مشذػر في مجمة كمية الحقػؽ لمبحػث  .7

 .2228(, جامعة الإسكشجرية , 1(, العجد )2228القانػنية والاقترادية, السجمج )
يع صالح, دراسة أثخ إدارة أمغ السعمػمات عمى نجاح بخنامج أمغ نطع السعمػمات  .8 رضا إبخاـ

, 6ة مع دراسة ميجانية عمى الذخكات السرخية, مجمة الجراسات التجارية السعاصخة , السجمج السحاسبي
 ۰۲۰۲, الجدء الأوؿ,  12العجد 

سعج فيج سعج ادبيذ السصيخي مفيػـ الجخائع الإلكتخونية وسساتيا, بحث مشذػر في السجمة القانػنية  .9
 .2223 5, العجد 16) مجمة عمسية محكسة نرف سشػية( السجمج 

ؼيرل جعيلبف العازمي, إشكالية السلبحقة الجشائية في الجخائع الإلكتخونية, بحث مشذػر في  .12
 .2224(, جامعة القاىخة , مرخ, 2(, العجد )39مجمة كمية الذخيعة والقانػف بصشصا, السجمج )

قدسية محمد, مرادر وأساليب عسميات تبييس الأمػاؿ, مجمة الجراسات والبحػث القانػنية,   .11
 2224, 1, العجد 9سجمج ال
مكتب الأمع الستحجة السعشي بالسخجرات والجخيسة , قدع السختبخ والذؤوف العمسية لسكتب الأمع  .12

الستحجة السعشي بالسخجرات و الجخيسة في فييشا, مدخح الجخيسة والادلة السادية )تػعية السػضفيغ غيخ 
 .2229الستخرريغ في التحميل الجشائي(, 
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ة, الدياسة الجشائية في مػاجية جخائع الانتخنت, بحث مشذػر في مجمو مػسى مدعػد ارحػم .13
 .2228, 17كمية القانػف, العجد  -دراسات قانػنية, جامعو بشغازي 

مشرػر فييج سعيج الحارثي, معػقات إثبات الجخائع الستعمقة بتقشية السعمػمات, بحث مشذػر في  .14
بحػث القانػنية(, مجمة عمسية محكسة, السجمج السجمة القانػنية )مجمة متخررة في الجراسات وال

 .2223(, 4(, العجد )15)
د. زىيخ خخيبط خمف, مػاجية الجخائع الاقترادية في التذخيع العخاقي, بحث مشذػر في مجمة   .15

 . 2225(, 62(, العجد )22دراسات البرخة, الدشة )

الاقترادية, السفيػـ والجوافع, بحث زياد عبج الخزاؽ, مرصفى زغيبي, الجخائع الالكتخونية   .16
 . 2224(, الجدائخ, 1(, العجد )7مشذػر في مجمة دراسات قانػنية واقترادية, السجمج )

 الخسائل والاشاريحرابعا: 

 الخسائل . أ
يع الذيتي, تقييع سياسات أمغ وخرػصية السعمػمات في السؤسدات التعميسية بالسسمكة  .1 إيشاس ابخاـ

تصبيؿية عمى جامعة القريع , ماجدتيخ غيخ مشذػرة, جامعة القريع,  العخبية الدعػدية دراسة
2219. 

رسالة ماجدتيخ, كمية  –عبج الله حديغ عمى محسػد: سخقة السعمػمات السخدنة في الحاسػب  .2
 .2221جامعة عيغ شسذ,  -الحقػؽ 

عو عيغ عبج الله حديغ عمي محسػد, سخقة السعمػمات السخدنة في الحاسػب رسالو ماجدتيخ , جام .3
 .2221كميو الحقػؽ  -الذسذ 

محمد نعسة كاضع, اتجاىات الدياسة الجشائية في مكافحة الجخيسة الاقترادية, رسالة ماجدتيخ,  .4
 .2221كمية القانػف, العخاؽ, بغجاد,  -الجامعة السدتشرخية 

وإشكالية الجفاع الػششي, رسالة ماجدتيخ,  نػرة العقػف, عبج الكخيع باسساعيل, واقع الفزاء الديبخاني .5
 .2219جامعة قاصجي مخباح, الجدائخ, ورقمة, 

 الاشاريح . ب
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باسل فايد حسج القصاشذة, مسجوح حدغ ماتو, الحساية الجشائية لخرػصية البيانات الذخرية  .1
 .2222الخقسية, دراسة مقارنة, اشخوحة دكتػراه, جامعة العمػـ الإسلبمية العالسية, عساف, 

 السػاقع الالكتخونيةخامدا: 

أحسج فاضل السعسػري, الجخائع الإلكتخونية في مػاقع التػاصل الاجتساعي حجود الذكػى والعقػبة  .1
(,   5262والشقز التذخيعي في القانػف العخاقي, الحػار الستسجف, العجد ) 

https://www.ahewar.org  
دىع, أمغ السعمػمات الجدء الثاني,  مخكد الشيخيغ لمجراسات الاستخاتيجية, مقاؿ مشذػر د. عمي ا  .2

  https://www.alnahrain.iq/post/392عمى الخابط الآتي: 
خ عمى الخابط الآتي: د.ميشا فايق, الفخؽ بيغ الجخائع السعمػماتية والجخائع التقميجية, مقاؿ متػف .3

-traditional-vs-https://www.menafayq.com/cybercrime
crime/?utm_source=chatgpt.com  
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