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 صخالمم
  يمعبو الحي الجورالحيؾي  الى بالإضافة وطبيعتو يبخانيالد الأمؽ مفيؾم الجراسة ىحه تتشاول 

 مؽ الديبخاني الأمؽ مرظمح بتؾضيح العالسي,وسشقؾم الرعيج عمى وخاصة الدياسة مجال في
 التي أبخزالأدوارالعالسية نتدتعخض ثؼ الستعجدة وتعخيفاتو الديبخاني الأمؽ مفيؾم تشاول خلال
 السعمؾمات حساية في الديبخاني نبخزتظؾرالأمؽ ذلػ لىا بالإضافة الديبخاني, الأمؽ بيا يقؾم

 متشؾعة أدوات تظؾيخ في الديبخاني الأمؽ ساىؼ وكيف العالؼ, مدتؾى  عمى والجول لمسشغسات
 الأختخاق. مؽ العالسية الذبكات لحساية

 الدياسة في الديبخاني الديبخاني,الأمؽ الفزاء , الديبخاني الأمؽ : المفتاحية الكممات
 . الديبخاني الأمؽ مجال في الجولي التعاون  سية,العال
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Abstract 

 This study Examines the concept and nature of Cybersecurity, as well as the 

vital role it plays in politics, particularly at the global level. We will clarify the 

concept of cybersecurity by examining its various definitions. We will then 

review the most prominent global roles played by cybersecurity،In addition, we 

highlight the development of cybersecurity in protecting information for 

organizations and countries worldwide, and how cybersecurity has contributed 

to the development of various tools to protect global networks from hacking. 
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  : المقدمة
 العرخ,فالأمؽ لستظمبات وضخوري  متظؾروعرخي, مفيؾم الديبخاني الأمؽ مفيؾم يعتبخ 

 والأنغسة جياتالبخم وتظبيقات والذبكات الحاسؾب لاجيدة الحساية مؽ ىؾنؾع الديبخاني
 السختمفة. والأختخاقات السخاطخ مؽ اليامة

 والأنتخنت السعمؾمات لذبكات العرخي  التظؾر مع تدامؽ الحي التكشمؾجي التقجم ومع 
 والأفخاد لمجول الحيؾية والسعمؾمات البيانات لحساية عشيا لاغشى ضخورة الديبخاني الأن أصبح

 أو أختخاق أي مؽ السعمؾماتية الذبكات تأميؽ في بجورمحؾري  الديبخاني الأمؽ أسيؼ ,فقج
 السعمؾمات فزاء حساية في وواضحا   حيؾيا   دورا   يمعب الديبخاني الأمؽ أن ,أي يسديا تيجيج

 . العالسية الدياسة في أساسيا   عشرخا   مسايجعمو , الجولية والسشغسات بالجول الخاص
 لحساية الجول تعتسجىا التي جوليةال الدياسات خلال مؽ يؤثخبفعالية الديبخاني فالأمؽ 

 الديبخانية واليجسات الأختخاق محاولات مؽ السعمؾماتي أمشيا وضسان وانغستيا, بياناتيا
 تتعخض قج الديبخاني للأمؽ قؾية تجابيخ وجؾد دون  فسؽ بيشيا, فيسا معادية دول تشفحىا قج الي

 الدياسية الداحة وتأثيخىاعمى اقؾتي فخض عؽ وتثشييا أستقخارىا تيجد سيبخانية لحخوب الجول
 العالسية.

 البحث: أهمية
 أىسية تكتدب أصبحت التي القزايا يعتبخمؽ الديبخاني الأمؽ أن في البحث أىسية تكسؽ 

  القؾمي الأمؽ لتحقيق الأساسية الخكيدة يسثل حيث العالسية, الدياسية الداحة عمى متدايجة
 لمجول. جتساعيوالأ والدياسي الأقترادي الأستقخار وضسان

 والسؤسدات الجول باتت الحياة مشاحي شتى في الخقسية التكشمؾجيا عمى الأعتساد تراعج فسع 
  لتعديدتجابيخالحساية والتخظيط التعاون  مؽ ا  مديج مسايدتجعي الديبخانية لميجسات أكثخعخضة

 والجولي. السحمي الرعيجيؽ عمى
 البحث: فرضية

  الأمؽ في الأصظشاعي الحكاء تكشمؾجيا عمى الجول سادتدايجأعت مؽ البحث فخضية تشظمق 
 ستؾاجو الجول ىحه ليا,الاأن والأستجابة السخاطخ أكتذاف تعديدفعالية الى سيؤدي الديبخاني
 . التكشمؾجيا عمى الدائج والأعتساد والتحيد بالسداءلة تختبط جسة صعؾبات
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 الأول بحثالم
 (الابعادو  )المفهوم الديبراني الأمن

 الديبراني الأمن وتعاريف مفهوم : لاا أو 
  تقشيا   الستظؾرة الأدوات مؽ مجسؾعة عؽ عبارة أنو عمى الديبخاني الأمؽ يعخف 

 تجابيخمديئة أي ومشع الغيخمخخص الاستخجام لسشع أستخجاميا يتؼ والتي,وتشغيسيا   وأداريا  
 جسيع وأتخاذ لبياناتا ليحه حسايةال وتعديد الألكتخونية والبيانات عمؾماتالس لأستغلال

 (1)الديبخاني الفزاء مدتخجمي لحساية السسكشة الزخورية التجابيخ
 السخاطخ مؽ بالؾقاية يتعمق لانو ستثشاءأبلا الجول لكل أساسيا   صارمظمبا   الديبخاني فالأمؽ 

 السكتبية لمحؾاسيب الحساية بسثابة فيؾ الأنتخنت, خلال مؽ خارجية مرادر عبخ السحتسمة
 الديخفخات طخيق عؽ تحجث التي والأختخاقات اليجسات مؽ نؾع أي مؽ سؾلةأوالسح

 شخص لأي الدساح عجم ضسان عمى يعسل الديبخاني الأمؽ بأخترار خخى,الأ والحؾاسيب
 .(2)السعمؾمات الى والؾصؾل بالؾلؾج لو مرخح غيخ

  الخؾادمو  الحؾاسيب أجيدة عؽ الجفاع مسارسة" بأنو تعخيفو يسكؽ الديبخاني فالأمؽ 
 فالأمؽ خبيثة, ىجسة أو أختخاق أي مؽ السيسة والبيانات والذبكات الألكتخونية والأنغسة
 مجالات مؽ العجيج يذسل مرظمح فيؾ , السعمؾمات تكشمؾجيا أمان بأسؼ ي عخف الديبخاني

  .(3)والؾقاية الحساية
 اليجؾم أجل مؽ جولبياال وتقؾم تتخحىا التجابيخالتي "تمػ بأنو الديبخاني الأمؽ ويعخف 

  . (4)الزخربيا ألحاق بيجف العجو معمؾمات أنغسة عمى
 يكؾن  الكسبيؾتخحيث شكة عبخ مباشخ بذكل يحجث ىجؾم أي " بأنو كحلػ ويعخف 

 . (5)كلاىسا كسبيؾتخأو نغام أو أنتخنت شبكة عؽ عبارة مياجستو يتؼ لحيا الشغام
 متقجمة ىؾ"مشغؾمة الديبخاني الأمؽ نالحكخبأ الدالفة التعخيفات مؽ الأستشتاج يسكؽ 

                                                           

 الدولً السٌبرانً الأمن تحمٌك وأستٌراتٌجٌات :المخاطر السٌبرانٌة ,الحروب محمود وسمر حسٌن ربٌعً (١)
 .١71 ,ص٢٠٢٢ (,٢العدد) (,7) المجلد , الأتسانً للأمن الجزائرٌة المجلةوالداخلً,

 للنشر الخلٌج العصر(,دار تحدٌات )المفهوم السٌبرانً ,الأمن الحمامصة اهٌموابر العمارات محمد فارس (٢)
 .١١,ص٢٠٢٢, ١والتوزٌع,ط

 الٌازوري دار الألكترونٌة, المالٌة المعلومات أمن تعزٌز فً السٌبرانً الأمن ,دور اللمانً علً الرحمن عبد (٣)
 .١٦٢,ص٢٠٢٢ , ١,ط الأردن , والتوزٌع للنشر العلمٌة

 المجلة الرلمٌة, والنظافة السٌبرانً ,الامن السٌد محمود ,ولٌد ٌوسف ,رحاب أبراهٌم علً ةفاطم (٤)
 .٤٠١ص ,٢٠٢٢(,٢العدد) , (9مجلد) , المعلومات لعلوم المصرٌة

 .٤٠١ ,ص نفسه المصدر (٥)
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 بالخرؼ أذى أيقاع أما الأساس غايتيا وبخمجيات وأنغسة إلكتخونية أدوات عجة مؽ
 . "الديبخاني لمشغام السظؾرة الجولة ومعمؾمات بيانات حسايةأو  ومياجستو

 الديبراني الأمن أبعاد : ثانياا 
  تؾضح وكحلػ الديبخاني الأمؽ عسل ليةآ تؾضح الأبعاد وىحه عجيجة أبعاد الديبخاني للأمؽ 
 يسثل ,حيث الجول مخظظات في وجؾده مؽ واليجف الديبخاني الأمؽ مؽ اليجف الأبعاد حهى

 مختمفة أبعاد وفق بتظؾيخىا الجول تقؾم التي الستظؾرة التكشمؾجية الؾسيمة الديبخاني الأمؽ
 في تؾضيحو ماسيتؼ ,وىحا دياسيةوال والقانؾنية الاجتساعية الأبعاد الأبعادىي ىحه أىؼ ومؽ
 وكالآتي: السحؾر ىحا

 الديبراني منللأ الأجتماعية الأبعاد -أ
 الدياسية آرائيؼ لمتعبيخعؽ لمجسيع السجال بفتح الأجتساعي التؾاصل شبكات تقؾم 

 لتظؾيخالسجتسع العرخية الؾسيمة الذبكات ىحه ,وايزا تسثلالأجتساعية حاتيؼؾ طس وعخض
 الخبخات لتبادل الحاجة مسايخمق الأخخى  السجتسعات عمى ما مجتسع تاحبأنف ذلػ ويكؾن ,

 . (1)لمتعاون  أسذ وتكؾيؽ
  سيلا   ىجفا   أصبحت مسا,التحتية البشية أضعاف إلى أدى والعؾلسة التكشؾلؾجي فالتقجم 

 السخاطخ ىحه ومؽ مخاطخجسة تؾاجو الحاضخباتت الؾقت في ,فالبمجانأرىابية ىجسة لأي
 والجقيقة الحداسة السعمؾمات أنغسة مشيا تعاني التي الزعف مشاطق بأستغلال اءالاعج قيام

 وتيجيج أضعاف أجل مؽ والسؾاردالسيسة التحتية البشية عجوىؾتعظيل لأي الأساسي فاليجف
  .(2)السدتيجفة لمجولة القؾمي الأمؽ

 الديبراني للأمن دياسيةال الأبعاد -ب
 الألكتخونية التظؾرات مع بالتدامؽ جاءت التي الدياسية والتظؾرات الستتالية الحخوب حثت 

 عسميات في مشو للأستفادة وذلػ الديبخاني, الأمؽ تكشمؾجيا إلى المجؾء السعمؾماتية والثؾرة
  .(3)القخصشة طخيق عؽ السعمؾمات وسخقة التجدذ

                                                           

 (,١) ,المجلد مصدالٌة الجزائري,مجلة الوطنً الأمن منظومة فً السٌبرانً الأمن ,مكانة عطٌة أدرٌس (١)
 .١٠٥,ص٢٠١9(,١العدد)

 , المومٌة الأجتماعٌة سوسٌولوجً(,المجلة تحلٌل والمانونٌة الأجتماعٌة )الأبعاد السٌبرانً الأمن , فوزي أسلام (٢)
 .١٠1,ص٢٠١9(,٢العدد) (,٥٦المجلد)

 على , العالم دول فً الرلمً الألتصادي والنمو السٌبرانً الأمن بٌن العلالة ,طبٌعة الحسن عبد الرحٌم عبد سلمى (١)

 . https://iajphss.us الألكترونً, المولع

https://iajphss.us/
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 حهى وكانت أيخان في صشاعية عدكخية مشاطق اختخاق تؼ1002عام في السثال سبيل فعمى 
 تغمغل وقج,)*(( stuxne) بفيخوس أختخاقيا تؼ حيث سياسيا   عدكخيا   حداسة مشاطق السشاطق

 كل أن أيخان أشارت وقج اليؾرانيؾم تخريب ومرانع بسعامل الخاصة الحؾاسيب الفيخوس ىحا
 الحادث غيخىحا وقج, الألكتخونية والقخصشة السؾقف ىحا وراء واسخائيل الستحجة الؾلايات مؽ

 . (1)الجول لحجود قؾي  تيجيج لأنيذكل التقميجي الأمؽ مفيؾم
 وقت في الأقترادية ومرالحيا ووجؾدىا الدياسي نغاميا حساية حقيا مؽ دولة فكل 

 حتى ,بل فقط الجول مدتؾى  عمى ليذ القؾى  مؾازيؽ تؤثخفي الألكتخونية التقشيات أصبحت
 في سياسي لاعب يكؾن  أن فخد لأي السسكؽ مؽ أصبح ,حيث نفدو الؾاحج السجتسع داخل
 التي الدياسية والقخارات السبخرات عمى يزظمع أن فخد أي بأمكان وأصبح الدياسية المعبة

 في العاممؾن  يقؾم ىحا ومقابل السشتذخة الحجيثة الأنتخنت عبخوسائل بأتخاذىا حكؾمتو تقؾم
 مدتؾى  عمى اتيؼلدياس لمتخويج الحجيثة الأنتخنت تقشيات مؽ بالأستفادة الدياسية الأمؾر
  .(2)العالؼ

 الديبراني للأمن القانونية الأبعاد -ج
 مع لمتعامل والتشغيسي الأطارالتذخيعي غياب في يتزح الديبخاني للأمؽ القانؾني البعج أن 

 نذاط سؾاءكان نذاط فأي الديبخاني الفزاء في تتؼ والتي,مشيا وغيخالقانؾنية القانؾنية الأعسال
 ,فسدتخجمي قانؾني بذكل لمسدتخجميؽ والؾاجبات لمحقؾق  تحجيج مبيتظ أوتجاري  أقترادي
 أستخجاميؼ يؤمؽ أطارقانؾني إلى قرؾى  بحاجة ىؼ الديبخاني عبخالفزاء الألكتخونية التقشيات

 نتائج عميو يتختب الديبخاني الفزاء في والحكؾمية اتيةالسؤسد فالشذاطات . (3)التقشيات ليحه
 مؽ لابج لحا الشذاطات ىحه عؽ تشذأ التي الشداعات لفض خاصة جقؾاع أيجاد تدتجعي قانؾنية
  حق الى فبالإضافة والسعمؾمات, عيؾرالتكشمؾجيا مع بالتدامؽ جاءت التي التظؾرات مخاعاة

                                                           

 . https://iajphss.us , الألكترونً المولع على ,نفسه المصدر (٢)

 منها,وتم النووٌة وبالاخص الأٌرانٌة ةالصناعٌ المنشآت لأستهداف أنشاإه تم فٌروس هو : (stuxne) فٌروس )*(

 وأعاق مركزي طرد جهاز (١٠٠٠من) أكثر بتدمٌر الفاٌروس هذا لام فمد الأمرٌكٌة المتحدة الولاٌات لبل من أنشاإه
 السٌبرانٌة الهجمات أستراتٌجٌة فً دراسة : السٌبرانٌة متعب,الحرب عباس .كرار عام من لأكثر النووي تطوٌر حركة

  .٢٠1ص ,٢٠٢١ (,٤٠العدد) (,١٠المجلد) , للدراسات حمورابً مجلة , وأٌران الأمرٌكٌة المتحدة اتالولاٌ بٌن
 المانونٌة للبحوث العربً ,المركز العربٌة الدول العصر(,جامعة )هاجس جبور,السٌبرانٌة الأشمر منى (٣)

 .٢9ص ,٢٠١٦, ١والمضائٌة,ط
 العربً المركز , العربٌة الدول ,جامعة المواجهة ومستلزمات ت:التحدٌا السٌبرانً الأمن جبور, الأشمر منى (١)

 ,بٌروت السٌبرانً الفضاء وسلامة أمن فً للمختصٌن الأول السنوي والفضائٌة,اللماء المانونٌة للبحوث
  .٦,ص٢٠١٢,

https://iajphss.us/
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 الذبكة إلى الشفاذ حق مثل أخخى  حقؾق  أسبغت الجساتيخ في بيا السعتخف وحخياتو الأندان
 بأستخجام الحجيثة السسارسات أسمؾب مثل آخخى  جيجةج مفاليؼ وتؾسعت لمسعمؾمات العالسية

 السعمؾمات البخامج ممكية حساية وحق الألكتخونية السجونات تكؾيؽ وحق السعمؾماتية لتقشياتا
 . (1)الأنتخنت عمى

  الأقتصادية الأبعاد -د
 الجول لجسيع الأقترادية السرالح عمى بالحفاظ وثيق بذكل مختبط الديبخاني الأمؽ أن 
 تعديد في تعتسج الجول أغمب بأن الديبخاني والأمؽ الأقتراد بيؽ الؾثيق التخابط حاوى,
 فالفزاء والتظؾيخ الأبجاع عمى يقؾم ,والحي الديبخاني الفزاء عمى ظؾيخهتو  قترادىاأ

 والترجيخوكل والأستيخاد والرشاعية والسالية التجارية لمسعاملات مجالا   أصبح الديبخاني
 الديبخاني بتعديدالأمؽ الديبخاني للأمؽ الأقترادي البعج يكسؽ ىشا ة,ومؽالبشكي السعاملات

 وىحا,التجارية بالبيانات الخاصة الفكخية لمسمكية حساية سبل كافةوتؾفيخ  الأقترادية التحتية لمبشى

 .(2) السدتيمػ مرمحة وحساية بالجول الخاص الأقتراد حساية في الديبخاني مايبخردورالأمؽ
 نيالثا المبحث

 العالمية الدياسة في الديبراني الأمن ودور فاعمية
 إلى مجاه  يتدع بل, السحمي السدتؾى  عمى لاتقترخ وتأثيخه الديبخاني الأمؽ ليةافع أن 

 الفزاء حجود في لتؾفيخالأمؽ بيشيا فيسا وتتعاون  تتزافخ أن لمجول وكيف, العالسية الدياسة
 وكيف العالسية الدياسة في الديبخاني الأمؽ دوروفعالية سشؾضح لسبحثاىحا وفي الديبخاني

 تظؾيخأمشيا عمى عسمت وروسيا الأمخيكية الستحجة الؾلايات مثل الكبخى  الجول مؽ لكل
 -وكسايمي: سيبخانية ىجسات أي مؽ اليامة وبياناتيا معمؾماتيا لحساية الديبخاني

 الأمريكية المتحدة لمولايات الديبراني الأمن أستراتيجية : أولاا 
 السعمؾمات أمؽ مجال في والسسيدة الفخيجة التجخبة الأمخيكية الستحجة لمؾلايات كان لقج 

 في الحجيثة التكشمؾجيا وأدارة بتظؾيخ, الأمخيكية الستحجة الؾلايات قامت 2992 عام ففي
 أن إلى بالأضافة السعمؾمات, حخب حجوث حال الديظخة مؽ لتتسكؽ العدكخية شؤونيا

 الحجيثة الذبكات وتقشيات التكشمؾجيا كبيخعمى بذكل يعتسج الأمخيكي القؾمي الأقتراد
                                                           

 .٣١,ص ذكره سبك مصدر (,العصر )هاجس جبور,السٌبرانٌة الأشمر منى (٢)

 ١,ط والتوزٌع للنشر العربً ,المركز الدولٌة العلالات فً الموة وتحولات السٌبرانً الفضاء , محمود ولٌد خالد (١)
 .٢9٣,ص ٢٠٢٥,
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  في حجيثة تكشمؾجيا وفق تعسل الأمخيكية الستحجة الؾلايات في الأقترادية التحتية ,فالبشى
 اىوغيخ  والرشاعية والعدكخية والدراعة الرحية والخجمات والشقل الظاقة مثل قظاعات

 مؽللأ القرؾى  الأىسية جركت بجأت الأمخيكية حجةالست فالؾلايات . (1)القظاعات مؽ
 الساضي القخن  تدعيشات بالغيؾروالأنتذارفي فيو بجأالأنتخنت الحي الؾقت في الديبخاني

 العسميات إدارة في والخاصة الحكؾمية لمسؤسدات الستدايج الأعتساد عل ,وفيالألفية وبجاية
 مخورالؾقت مع ولكؽ محجودا   تعتبخخظخا   الألكتخونية اليجسات كانت الفتخة ىحه ففي اليؾمية

 عدزت ىشا ومؽ,والأقتراد القؾمي الأمؽ عمى خظخا كبيخا   تذكل الألكتخونية اليجسات بجأت
 وبخمجيات وتظؾيختقشيات الخقسية التحتية البشية حساية في جيؾدىاNSA القؾمي) الأمؽ وكالة

 تظؾر مع بالتدامؽ الغيؾر في تبجأ التي الإلكتخونية لمتحجيات الترجي الى تيجف دفاعية
  .(2)وأنتذارالأنتخنت

 سبتسبخ أحجاث بعج بالأخص الستحجة الؾلايات قبل مؽ الديبخاني الفزاء التخكيدعمى فبجأ 
 الستحجة الؾلايات ضج حخب كسيجان الديبخاني الفزاء القاعجةبأستخجتؼ تشغيؼ قام حيث1002

  ورسيا أستؾنيا صخاع في وخاصة يبخانيالد لمفزاء وأعسق دورأكبخ بخز 1002 عام ,وفي
 الألكتخوني التيجيج جاء ثؼ ومؽ, وجؾرجيا روسيا مابيؽ الحخب في 1002 عام في ,وكحلػ
  الشقظة ىؾ اليجؾم ىحا ليكؾن  1020عام الشؾوي  أيخان بخنامج عمى نت" "ستاكذ بفيخوس
 .(3)الديبخاني الأمؽ مجال في الفاصمة

 وتخكد الديبخاني الفزاء في لفاعميؽا أقؾى  تعتبخمؽ كيةالأمخي القؾمي الأمؽ فؾكالة 
 عمييا قانؾنية قيؾد أي لايزع الأمخيكي والقانؾن  الخارج في السخاقبة عمى عسميا في

 خاصة معمؾمات عمى بالحرؾل"PRISM"بخنامج طخيق عؽ القؾمي الأمؽ وكالة فتقؾم,
 ىحه ,ومؽ والتكشمؾجيا خنتالأنت مجال في تعسل التي الذخكات في والعسلاء الأفخاد عؽ

 الأمؽ وكالة تقؾم وكحلػ ,ومايكخوسؾفت( - وآبل -بؾك فيذ – )جؾجل ىي الذخكات
  أنؾاع مؽ كشؾع والحميفة ليا السعادية العالؼ دول مؽ العجيج عمى بالتجدذ القؾمي

                                                           

(2)Vladimir Tsakanyan , Vestnik RuDN.International Relations , 
voulum(17),number(2),2017, p342.  

 ترو ,مركز التهدٌدات ظل فً لسٌبرانًا الأمن أستراتٌجٌات تطور والٌابان: المتحدة ,الولاٌات محمود منال (١)

 . https://truestudies.org الألكترونً المولع ,على ٢٠٢٤, للدراسات

 ,المجلد السٌاسٌة للعلوم تكرٌت الأمرٌكً,مجلة المومً الأمن على وأنعكاسها السٌبرانٌة ,التهدٌدات طه محمد جاسم (٢)
 . ٢٠٠,ص ٢٠٢٣, (٣٢دد)(,الع٢)

https://truestudies.org/
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 .(1)الجول ىحه عمى الديظخة
 أصبحت والتي التكشمؾجية ةالقؾ  ضخورة مجى الأمخيكية الستحجة الؾلايات أدركت ىشا ومؽ 

 يسكؽ حيث, العالسية الدياسة مؽ الججيجة ةبالحك في السدتقبل يرشع الحي معيارالقؾة تسثل
 ترجرىا يؤكج وىحا,السجالات سيعج في يياعم وأعتسادىا أمخيكا في التكشمؾجي الؾضع رؤوية

 تعج الأمخيكية الستحجة ,فالؾلايات الديبخاني والأمؽ التكشمؾجية القجرات أمتلاك في لمعالسية
 بشغامتتسيد  نياإ أذا الحجيثة التكشمؾجية التقشيات أستغلال في وأبتكارا   أبجاعا  الأكثخ  الجول مؽ

  دولة أي تزاليو أن لايسكؽ السعمؾمات وتكشمؾجيا والعمؾم البحؾث مجالات في متظؾر
 العمسي البحث جالم في الأمخيكية الستحجة لمؾلايات الدشؾية الشفقات تقجيخ فيسكؽ ,أخخى 

 العالسية الشفقات مؽ %(00) تبمغ وبشدبة سشؾيا   دولار (مميار190بحؾالي) وتظؾيخالتقشيات
 وندبة العالؼ في الأختخاع بخاءات مؽ %(00) ندبة تستمػ ماجعميا والتظؾيخوىحا لمبحث

 كيةالأمخي الستحجة الؾلايات تستمػ ذلػ فزلا عؽ العالسية العمسية السشذؾرات مؽ %(00)
 . (2)الأقسارالرشاعية نرف كثخمؽأ
 كافة الأمخيكية,وبالشغخإلى الستحجة الؾلايات بأن مساتقجم الأستشتاج يسكؽ ىشا ومؽ 

 تأثيخمؽ وأحجاث كبيخة معمؾماتية ثؾرة أحجاث مؽ تسكشت الستظؾرة التكشمؾجية قجراتيا
  في التأثيخ وبالأخص (, والثقافية العدكخية - الأقترادية -)الدياسية قخاراتيا نذخ ناحية
 سيبخانية مشغؾمة بتظؾيخ قياميا خلال مؽ التأثيخ ىحا ويحجث العالسية الدياسة سياق

 مزادة دولة مؽ سيبخاني ىجؾم أي ؽم الديبخاني فزائيا حساية إلى تيجف دفاعية
 .ليا

 روسيا في الديبراني الأمن أستراتيجية : ثانياا 
 تأسيذ بعج وذلػ الساضي القخن  تدعيشات في بجأ انيالديبخ  بالأمؽ الخوسي الأىتسام أن 

 ىجفيا الألكتخونية بالقزايا مخترة مؤسدات أنذاء تؼ ,حيث2991عام الخوسي الأمؽ مجمذ
 الأمؽ بقزايا وسيار  أىتسام أتزح الججيجة الألفية بجاية ومع الخوسي الألكتخوني الأمؽ حساية

 الأيسان أساس عمى مبشية أمشية خاتيجياتوأست خظط بتظؾيخ روسيا لكيام وذلػ الديبخاني,

                                                           

 -٢٠٠١) موذجا_ن_أ الأمرٌكٌة المتحدة الولاٌات المومً الأمن على "السٌبرانٌة" التهدٌدات أثر , دحمانً سلٌم (١)
 .7٦,77 ص ,ص٢٠١1, المسٌلة -بوضٌاف محمد ,جامعة السٌاسٌة والعلوم الحموق كلٌة , ماجستٌر (,رسالة٢٠٠7

 للنشر دارالعربً والصٌن, أمرٌكا .. والعسكري الأمنً المجال فً وماتٌةالمعل الحروب , شاكر جمال فراس (٢)
 .1٦, 1٥ ص ص , ٢٠٢٣ , ١ط , مصر , والتوزٌع
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  الأستقخار وتحقيق القؾمية السرالح عمى بجوره يحافع والحي , الديبخاني( )الأمؽ بـ السظمق
  دولية أتفاقية عقجىا طخيق عؽ السذيج روسيا ترجرت ىشا ومؽ ,والأجتساعي الدياسي
  عيخ الحي الجولي لألكتخونيا التدمح سباق ولتقميل والسخاطخالألكتخونية اليجسات لساجية

 . (1)الجول بيؽ الألكتخوني لتشافذا دةالدي نتيجة
 السدمحة لمقؾات العامة الأركان لييئة الحالي "وىؾالخئيذ غيخاسيسؾف ويخى"فاليخي  

 والتي,الديبخانية الخوسية ستخاتيجيةللأ عقيجتو عمى بشاءا   الأول وزيخالجفاع ونائب الخوسية
 ثابت شيء ليا وليذ غامزة العالؼ في والدلام الحخب خظؾط أن 1020 عام أصجرىا
 قجراتو كانت وميسا قؾة مؽ العجو بمغ السرجرفسيسا غيخواضحة الحخوب فسعغؼ وواضح
 دائؼ بذكل البحث مسايعشي ضعف, نقاط الخرؼ لجى سيكؾن  متظؾرة الحخبية ووسائمة

  . (2)الخرؼ لسحاربة متظؾرة وسائل عؽ
 عجة روسيا أتخحت الديبخاني الفزاء في امخيكا مع الباردة روسيا حخب ضل ففي 

 الأمؽ جياز بأنذاء فقامت امخيكا مؽ ىجسة أي لسؾاجية وتعديدأمشيا لتقؾية أجخاءات
 فزائيا لحساية سيبخانية أستخاتيجية أمخيكا أعتساد مع بالتدامؽ1022عام في الفيجرالي

 البشية عمى الديبخانية اليجسات مكافحةو  لتشديق وطشي الجيازىؾمخكد ىحا وكان الديبخاني
 ىجسة لأي محاولات أي أنياء وكحلػ وحساية كذف ميسة ويتؾلى روسيا في السيسة التحتية

 تظؾيخ عمى والعسل الدابقة الديبخانية اليجسات وتحميل روسيا وخارج داخل في ألكتخونية
  .(3)لسكافحتيا ججيجة أساليب

 خظط وضع عمى يعسل وىؾ الخئاسة بؾتيؽ" سيخ"فلادي الخوسي الخئيذ تؾلي فسشح 
 الديبخاني الأمؽ مجال في روسيا مرمحة وبسايخجم العالسية الأحجاث تؾاكب وأستخاتيجيات

  روسيا فقامت العالسية الدياسة ساحة يجورعمى بالخظخالحي بؾتيؽ معخفة مجى يؾضح وىحا
 الأمؽ تظؾيخمجال في بخعت التي الجول أىؼ مؽ كؾاحجة فعال نسؾذجا   بظخح بؾتيؽ بكيادة

 ويعؾد السجال ىحا في والأقميسي الجولي الرعيجيؽ عمى دورا ميسا   لعبت الديبخاني,فخوسيا
 ساحة وسياعمى ر بؾتيؽ"لتبخز "فلاديسيخ بدعامة الدياسية لجورالكيادة ىحا في الفزل

                                                           

 (,7,المجلد) اسٌوٌة آفاق ,مجلة الروسً المومً الأمن أستراتٌجٌة فً السٌبرانً ,الأمن أمٌر علً نهى (١)
 .١7٦-١7٥ص ,٢٠٢٣(,١١العدد)

 ),7المجلد) ,و سٌاسٌة مدارات السٌبرانً,مجلة الفضاء فً الروسٌة -الأمرٌكٌة الباردة ,الحرب لطوش الدٌن عز (٢)
 .٢9٤- ٢9٣ص , ٢٠٢٣ (,٢العدد)

  .٢9٤نفسه,ص المصدرالسابك (١)
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  .(1)الديبخاني الأمؽ مجال في دولة كأىؼ العالسية الدياسة
 فزاءإلكتخوني تأسيذ عؽ)*()ألبخيكذ( مشغسة خلال مؽ روسيا عمشتأ  لحلػ ونتيجة 

 لمتخمص الإلكتخوني الفزاء ىحا وييجف , حاليا   السؾجؾدة الأنتخنت شبكات عؽ مدتقل
 خظؾات بأتخاذ وقامت الأمخيكية الألكتخونية والتجدذ السخاقبة وعسميات الديظخة مؽ

 وجشؾب والريؽ بخوسيا تخبظيا كابلات مشغؾمة ببشاء البخازيل قامت حيث لمكيام فعالة
 شخق  في "فلاديفؾستػ" مجيشة بيؽ يخبط الكابل وىحا ( كيمؾمتخ ألف 00) طؾلو بكابل أفخيكيا
 تاون  وكيب اليشجية وتذيشاي الريشية شانتؾ بسجيشة" مخورا   البخازيل في و"فؾرتاليدا" روسيا

 مذاريع تؾفيخ الى سعي ىشاك بل فحدب التعاون  ىحا عمى يقترخالأمخ ولؼ خيكيافأ جشؾب في
 الأنتخنت لذبكة مؾازية أنتخنت شبكة ىشاك يكؾن  وبحلػ افخيكية دولة12في الأنتخنت خجمات
 .(2)الحالية

  الخوسي للأمؽ أستخاتيجية عقيجة بشاء إلى تدعى روسيا بأن ندتشتج تقجم لسا ونتيجة 
 أي مؽ بيا الخاصة التحتية شىوالب السيسة أجيدتيا حساية مؽ تتسكؽ لكي بيا مسيدةوخاصة

 بيشيا الحالية الحخب أنو  وخاصة الأمخيكية الستحجة الؾلايات مؽ تاتي قج ألكتخونية ىجسة
 تكؾن  لكي الأخخى  عمى مشيسا واحجة كل ىجفياالتجدذ معمؾماتية حخب ىي أمخيكا وبيؽ
  الجولية. الداحة عمى والسديظخة القؾية الجولة ىي

 الخاتمة
  الخقسية الثؾرة عل وفيالحاضخ  الؾقت في الديبخاني الأمؽ أىسية بأن القؾل يسكؽ ختاما   

  لكؾنو عشو الأستغشاء لايسكؽ أساسيا   عشرخا   الديبخاني الأمؽ أصبح اليؾم العالؼ يعيذيا التي
 وأن ,أختخاق أي مؽ معمؾماتيا لحساية الجول بيا تدتعيؽ التي التكشمؾجية الأسمحة أحجأىؼ

 الدياسة ساحة عمى قؾتيا لأثبات الديبخاني الأمؽب تدتعيؽ باتتالحاضخ  فتالؾ  في دولة أي

                                                           

 السٌبرانً الأمن تعزٌز فً الروسٌة السٌاسٌة المٌادة دور معوض, حامد وتمى الحمٌد عبد فتحً عادل مٌار (٢)

  .https://democraticac.de الألكترونً المولع على , ٢٠٢٣, العربً الدٌممراطً كزالمر (,٢٠٢٣ -٢٠١٢)

 من دول خمس من التجمع هذا وٌتكون والعشرٌن الواحد المرن مطلع فً ظهر دولً ألتصادي تجمع هو )*(البرٌكس:
 الدور تطوٌر أمكانٌة هو التجمع هذا هدف أفرٌمٌا(وكان جنوب -الصٌن -الهند – البرازٌل -وهم)روسٌا العظمى الموى

 والأمنٌة والألتصادٌة السٌاسٌة التحدٌات لمواجهة وأستراتٌجً تؤثٌرسٌاسً له التجمع هذا لٌكون الدولً الألتصادي
 تجمع , حسن مأبراهٌ المستمبل.أسلام فً لوي وسٌاسً ألتصادي لاعب البرٌكس تجمع ٌصبح أن منه الهدف وكذلن

 السٌاسٌة والعلوم الإلتصادٌة الدراسات لكلٌة العلمٌة والجاذبٌة"المجلة "الفعالٌة الصاعدة الألتصادٌة والموى البرٌكس

  .https://esalexu.journals.ekb.eg الألكترونً المولع على ,

 السٌبرانً الصراع نموذج فً السٌبرانٌة:لراءة الحرب فً الروسٌة ,الأستراتٌجٌة حاتم عزوز نبو أسامة شرٌطً (١)
 .9٦ص , ٢٠٢٣ (,٢العدد) (,1المجلد) , المانونٌة للدراسات البٌبان ,مجلة الدول بعض مع الروسً

https://democraticac.de/
https://esalexu.journals.ekb.eg/


 م   ٢٠٢٥-هـ  ١٤٤٦  راذا)الاول(  دد الع -(  ًناثلاالمجلد )           السٌاسٌة  مجلة اشور للعلوم  المانونٌة و
 
 

885 
 

 لأضفاء وجؾدىا مؽ لابج ضخورةلازمة الديبخاني الأمؽ أصبح عام وبذكل أنو أي العالسية
 دولة أي ولسشع التحتية, بشيتيا وحساية دولة لأي السيسة والسعمؾمات البيانات عمى الحساية
 الجول جسيع تأكجت ,وقج الحيؾية الجولية معمؾماتيا عمى تجدذوت تدخق  بأن أخخى  معادية
 شبكات وجؾد وأن خاصة الديبخاني الأمؽ وجؾد أىسية مؽ العغسى الجول ولاسيسا بخمتيا

 الدياسة مدخح عمى أستعسالو في لمجول الحجيؽ ذو الدلاح أصبح وأنتذاره, وتظؾره الأنتخنت 
 الجول أن أي الديبخاني أمشيا وكفاءة تظؾر لأثبات تدابقت باتت الجول ىحه مؽ دولة ,فكل الجولية

 لأمشيا مدتسخ حالة في الجول ىحه مؽ دولة مدتسخ,وكل ألكتخوني تدمح سباق حالة في العغسى
 لعالسية.ا الدياسة ساحة عمى والسديظخ الييسشة ليا تكؾن  لكي الديبخاني
 المصادر

 الكتب 
 لمشذخ العخبي ,السخكد الجولية العلاقات في القؾة حؾلاتوت الديبخاني الفزاء , محسؾد وليج خالج-2

 . 1010, 2,ط والتؾزيع
 دار الألكتخونية, السالية السعمؾمات أمؽ تعديد في الديبخاني الأمؽ ,دور المقاني عمي الخحسؽ عبج -1

 .1011 , 2,ط الأردن , والتؾزيع لمشذخ العمسية اليازوري 
 الخميج العرخ(,دار تحجيات )السفيؾم الديبخاني ,الأمؽ سامرةالح وابخاليؼ العسارات محمد فارس -0

 .1011, 2والتؾزيع,ط لمشذخ
 دارالعخبي والريؽ, أمخيكا .. والعدكخي  الأمشي السجال في السعمؾماتية الحخوب , شاكخ جسال فخاس -0

 . 1010 , 2ط , مرخ , والتؾزيع لمشذخ
 السخكد , العخبية الجول ,جامعة السؾاجية ومدتمدمات :التحجيات الديبخاني الأمؽ جبؾر, الأشقخ مشى -0

 الديبخاني الفزاء وسلامة أمؽ في لمسختريؽ الأول الدشؾي  والفزائية,المقاء القانؾنية لمبحؾث العخبي
 . 1021, ,بيخوت

 القانؾنية لمبحؾث العخبي ,السخكد العخبية الجول العرخ(,جامعة )ىاجذ جبؾر,الديبخانية الأشقخ مشى -6
 .1026, 2قزائية,طوال

 والأطاريح الرسائل  
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 _أنسؾذجا_ الأمخيكية الستحجة الؾلايات القؾمي الأمؽ عمى "الديبخانية" التيجيجات أثخ , دحساني سميؼ -2
 -بؾضياف محمد ,جامعة الدياسية والعمؾم الحقؾق  كمية , ماجدتيخ (,رسالة1002 -1002)

 .1022السديمة,
 العممية المجلات  

 ,السجمج مرجاقية الجدائخي,مجمة الؾطشي الأمؽ مشغؾمة في الديبخاني الأمؽ ,مكانة عظية أدريذ -2
 .1029(,2العجد) (,2)
 سؾسيؾلؾجي(,السجمة تحميل والقانؾنية الأجتساعية )الأبعاد الديبخاني الأمؽ , فؾزي  أسلام -1 

 .1029(,1العجد) (,06السجمج) , القؾمية الأجتساعية
 لمعمؾم تكخيت الأمخيكي,مجمة القؾمي الأمؽ عمى وأنعكاسيا الديبخانية جات,التيجي طو محمد جاسؼ -0

 . 1010, (01(,العجد)1) ,السجمج الدياسية
 الديبخاني الأمؽ تحقيق وأستيخاتيجيات :السخاطخ الديبخانية ,الحخوب محسؾد وسسخ حديؽ ربيعي -0

 .1011 (,1العجد) (,2) السجمج , الأتداني للأمؽ الجدائخية والجاخمي,السجمة الجولي
 الرخاع نسؾذج في الديبخانية:قخاءة الحخب في الخوسية ,الأستخاتيجية حاتؼ عدوز وبؽ أسامة شخيظي -0

 . 1010 (,1العجد) (,2السجمج) , القانؾنية لمجراسات البيبان ,مجمة الجول بعض مع الخوسي الديبخاني
 سياسية مجارات الديبخاني,مجمة الفزاء في الخوسية -الأمخيكية الباردة ,الحخب قظؾش الجيؽ عد -6 

 .1010 (,1العجد) ),2السجمج) ,و
 السجمة الخقسية, والشغافة الديبخاني ,الامؽ الديج محسؾد ,وليج يؾسف ,رحاب أبخاليؼ عمي فاطسة -2

 .1011(,1العجد) , (9مجمج) , السعمؾمات لعمؾم السرخية
 اسيؾية آفاق ,مجمة الخوسي القؾمي الأمؽ جيةأستخاتي في الديبخاني ,الأمؽ أميخ عمي نيى -2

 .1010(,22العجد) (,2,السجمج)
 

 الألكترونية المواقع  
 في الخقسي الأقترادي والشسؾ الديبخاني الأمؽ بيؽ العلاقة ,طبيعة الحدؽ عبج الخحيؼ عبج سمسى -2

 . ps://iajphss.ushtt الألكتخوني, السؾقع عمى , العالؼ دول
 التيجيجات عل في الديبخاني الأمؽ أستخاتيجيات تظؾر واليابان: الستحجة ,الؾلايات محسؾد مشال -1

 . https://truestudies.org الألكتخوني السؾقع ,عمى 1010, لمجراسات تخو ,مخكد

https://iajphss.us/
https://truestudies.org/
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 الأمؽ تعديد في الخوسية الدياسية الكيادة دور معؾض, حامج ىوتق الحسيج عبج فتحي عادل ميار -0
 الألكتخوني السؾقع عمى , 1010, العخبي الجيسقخاطي السخكد (,1010 -1021) الديبخاني

https://democraticac.de.  
 الأجنبية المصادر  

 1-Vladimir Tsakanyan , Vestnik RuDN.International Relations , 
voulum(17),number(2),2017.  
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